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E|n|ges uber Apps

app [englisch] — Application — Anwendung/Programm

* Apps werden standardmaRig in einer sog. Sandbox ausgefiihrt. Das heilt, sie haben keinen Zugriff auf kritische
Bereiche des Systems oder andere Apps.

* Damit Apps aber ihre Arbeit erfiillen kdnnen, bendtigen sie unter Umstanden sog. Berechtigungen.
Zur vollstandigen Funktion von whatsapp ist u.U. Zugriff auf Mikrofon, Kamera und Telefonbuch sinnvoll; diese
Berechtigungen bendtigen z.B. Spiele-Apps nicht.

* Manche Apps verlangen allerdings mehr Berechtigungen als sie unbedingt benétigen!
— Daten (z.B. Termine, Bilder) kdnnen leicht in falsche Hande gelangen.

App-Berechtigungen

Man kann zwischen "normalen nicht zustimmungspflichtigen" und "gefahrlichen, zustimmungspflichtigen" Berechtigungen
unterscheiden.

Hier ein paar Beispiele fiir Berechtigungen (Android 6):

normal (nicht zustimmungspflichtig) gefahrlich (zustimmungspflichtig)

In-App-Kaufe Kamera

WLAN-Verbindung herstellen und trennen Kontakte

Daten empfangen, Dateien herunterladen Konten auf dem Geréat (z.B. fir paypal)
Zugriff auf Netzwerke Mikrofon

Bluetooth Telefon

Bildschirmsperre/Ruhezustand aussetzen SMS

Starten beim Einschalten des Gerats Standort

Fingerabdrucksensor

Speicher lesen, schreiben, andern

Uber andere Apps einblenden (Werbung)

Vibrationsalarm

Kartenmaterial von Google Maps empfangen

Systemeinstellungen andern (sind
zustimmungspflichtig in einem extra Dialog), z.B.
Flugmodus ein/aus, Klingetdne andern

Berechtigungen, bei denen man vorsichtig sein sollte, sind z.B.:

Kalender Termine lesen, bearbeiten und erstellen, Informationen liber Tagesablaufe,
Gewohnheiten, Abwesenheiten (z.B. Urlaub) erfahren

Kamera Heimlich Fotos oder Videos aufnehmen

Kontakte Informationen weitergeben

Mikrofone Aufzeichnen, was Anwesende sagen

Telefon Telefonnummern anrufen, Anrufe umleiten”, Anrufliste lesen und bearbeiten

SMS Nachrichten empfangen, senden und lesen

Standort Wo hélt sich der Smartphone-Besitzer auf (Einbriiche)

Korpersensoren Daten, die z.B. Pulsmesser und Fingrerabrucksensor erfassen

Speicher Dateien (intern/SD-Karten) lesen, &ndern oder I6schen
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App-Berechtigungen anzeigen (und anpassen)

Android

Vor der Installation

— Play-Store-App auswéhlen — Uber diese App auswéhlen — ganz nach unten scrollen — Auf Weitere

Informationen tippen

— Dann kann man entscheiden, ob die App installiert werden soll.
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Nach der Installation

— Einstellungen — Apps — App auswéhlen — Berechtigungen
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* Audio aufnehmen
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+ Auf alle Netzwerke zugreifen
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* Ruhezustand deaktivieren

* Play Install Referrer APL

* Internetdaten erhalten
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— Fragwurdige App-Berechtigungen bedenkenlos deaktivieren.

— In vielen Fallen funktioniert die App trotzdem noch fehlerfrei.

— Falls nicht, kdnnen einzelne App-Berechtigungen erneut gewahrt werden.
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App-Berechtigungen anzeigen (und anpassen)

Android

Mochte man wissen, welche App z.B. die Kamera verwendet, dann geht man so vor:

— Einstellungen — Apps — Menii ( : oben rechts) — App-Berechtigungen

Die Ansicht zeigt, wie vile Apps bestimmte Berechtigungen besitzen (hier fur die Kamera).

Klick auf eine Berechtigung ermdglicht das Anpassen der Berechtigung fir mehrere Anwendungen auf einmal.

Tipp:
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Permission Manager

Die Anderung der App-Berechtigungen sind unter Android erst ab neueren Versionen maglich.

Fur frihere Versionen kann man sie aber auch mit der App "Permission Manager" (bis Android 4.4.2)

andern.
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App-Berechtigungen anzeigen und anpassen

iOS
Berechtigungen werden bei iOS nicht vorab angezeigt. Beim ersten Offnen einer App erscheint ein Pop-Up-
Fenster, Gber das einzelne Zugriffsrechte erteilt oder verweigert werden kénnen.

Fir bereits installierte Anwendungen kann dies in den Einstellungen im Menlipunt Datenschutz nachgeholt
werden.

Unter anderem findet man dort die Kategorien "Ortungsdienste”, "Kontakte", "Kalender"”, "Erinnerungen”,
"Fotos", "Bluetooth-Freigabe", "Mikrofon" und "Kamera".

Man kann jeden dieser Eintrage 6ffnen und nachsehen, welche Apps Zugriff darauf haben. Bei Bedarf wird eine
Berechtigung einfach deaktiviert.
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Kamera [1)) WhatsApp 3._,
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Allgemeine Bemerkungen

*  Apps koénnen deutlich mehr Zugriffsmdglichkeiten auf Daten haben als diejenigen, die in den Einstellungen erteilt
oder verweigert werden kénnen.

* Man kann sich unter android alle Berechtigungen einer App anzeigen lassen (auch die, die nicht geandert werden
kénnen):

— Einstellungen — Apps — App auswahlen — Berechtigungen

— Menii ( : oben rechts) — Alle Berechtigungen

*  Apps vom Google Play Store werden vor dem Herunterladen auf ihre Sicherheit Gberprift. Apple prift diese
Berechtigungen, wenn Entwickler eine Anwendung in den App-Store laden.
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Automatische App-Updates deaktivieren

Android:

Standardmafig 1adt der Playstore ein vorhandenes App-Update herunter. Dabei kdnnen automatisch zusatzliche

Berechtigungen hinzugefiigt werden! Mdchte man die Kontrolle behalten, kann man die automatischen Updates
abstellen.

— In der Play-Store-App das Menli ( = links oben) 6ffnen
— Unter "Einstellungen" den Punkt "Automatischen App-Updates" auswahlen
— "Apps nicht automatisch aktualisieren"

iOS
— Einstellungen — iTunes & App Store — automatische App Updates deaktivieren
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https://www.connect.de/ratgeber/app-berechtigungen-android-smartphone-sinnvoll-datenschutz-3197625.html
https://www.n-tv.de/technik/Vorsicht-bei-App-Berechtigungen-article20389755.html
https://www.handysektor.de/artikel/app-berechtigungen-wehr-dich-gegen-schnueffel-anwendungen/
https.//www.pcspezialist.de/ratgeber/2018/06/14/app-berechtigungen.html
https.//mobilsicher.de/checkliste/app-zugriffsrechte-entschluesselt-android
https.//iphone-tricks.de/anleitung/6900-datenschutz-welche-apps-haben-zugriff-auf-welche-informationen
https.//iphone-tricks.de/anleitung/3330-automatische-app-updates-aktivieren-deaktivieren

https://mobilsicher.de/hintergrund/app-berechtigungen-bei-ios-9


https://www.connect.de/ratgeber/app-berechtigungen-android-smartphone-sinnvoll-datenschutz-3197625.html
https://mobilsicher.de/hintergrund/app-berechtigungen-bei-ios-9
https://iphone-tricks.de/anleitung/3330-automatische-app-updates-aktivieren-deaktivieren
https://iphone-tricks.de/anleitung/6900-datenschutz-welche-apps-haben-zugriff-auf-welche-informationen
https://mobilsicher.de/checkliste/app-zugriffsrechte-entschluesselt-android
https://www.pcspezialist.de/ratgeber/2018/06/14/app-berechtigungen.html
https://www.handysektor.de/artikel/app-berechtigungen-wehr-dich-gegen-schnueffel-anwendungen/
https://www.n-tv.de/technik/Vorsicht-bei-App-Berechtigungen-article20389755.html
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