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Starke Passworter
— Mindestens 8 Zeichen lang, besser 10 — 12!

— Buchstaben (grof3 und klein), Ziffern und Sonderzeichen verwenden.

— Passwort nicht aus dem Worterbuch und auch nicht der Name eines Haustiers,
Geburtstag, ... Diese sind leicht zu knacken!

— Vielfalt der Zeichen ausschopfen,z.B. Wh+4Ai?2u7GsodertDIOuX _t-x96.

Leider: Manche Zugange beschranken die Anzahl der Passwortzeichen, manchmal sind
auch nicht alle Sonderzeichen erlaubt!

Tipp: Passworter konnen im Internet auf deren Starke/Sicherheit getestet werden:
— https://wiesicheristmeinpasswort.de/

Die Passwortkarte
— Methode fur ein starkes Passwort.
Man muss sich das Passwort nicht merken.
Das Passwort kann man mit sich herumtragen ("aufschreiben").
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Es gibt auch Mdglichkeiten, mehrere Passworter mit einer Karte zu verwalten.

Der Aufbau einer Passwortkarte

Passwortkarten haben die GrofRe einer Scheckkarte. Die meisten Passwortkarten haben
einen ahnlichen Aufbau.

1::zzzjﬁ?:i::??f:ﬁ:i:;‘ff:f; — In einem Rechteck sind Buchstaben in GroR- und
2|_[u]=]~|t[+]v]t]|s|a][v[e]i]a]u|o[v[a[n]|=]e[x[b]-]=]o0 Kleinschreibung, Ziffern und evt. weitere Zeichen
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4éJACmi,6‘ S AOBADHHRCA= (Sonderzeichen) angeordnet.
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@ - w|[o]m|=|pzDo[F[x[v[v]=[y[%[n]o[s[z[x[s|«/x[v[y — Die obere Zeile ist z.B. mit den Buchstaben A bis Z,
LG LA L ML L L SR DL die erste Spalte mit den Zahlen 1 bis ... markiert.
slk|y|alelilrl&|v].|v].|3|k|x (|P|t|b|+|E|i|T|m|e|O]|]

gf1|{|t|E|E|D|m|])|c|w|S|+|S|K (lg|w|b|Y|e|n|1];:[sS|0 = : . . . H .

B RiclslERltslt kiR dief [ie[x27ssy — Man wahlt sich einen Einstiegspunkt in die Karte
7 [ [ [ [ [w[=[e [z <[l [ Ja s [ To [ -[s aus. Daraus ergibt sich das Startzeichen.

128 |Z|) [A|y|K[1]|~[3|s|_|R|!|d|2|Y|s|[|~|8|o|+|K|(|!|u

(Passwortkarte der Uni Duisburg-Essen) ~— Vom Startzeichen aus werden Richtung und Lange
fur das Passwort festgelegt.

— Die Ziffern und Buchstaben, die sich in diesem
Bereich befinden, ergeben dann das Passwort,
hier2DFXvVQKS$ &.
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Tipps zur Passwortkarte
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Die Passwortkarte kann bedenkenlos im Geldbeutel mitgenommen werden.

Passwort auf der Karte nicht mit den Fingern nachfahren ("Sichtbarmachung" des
Passworts). Passwortkarte in eine kleine Folie stecken oder laminieren.

Auf jeden Fall eine Kopie der Passwortkarte zu Hause aufbewahren.

Bei der Universitat Duisburg-Essen gibt es unterschiedliche Passwortkarten mit Grol3-,
Kleinbuchstaben, Ziffern und Sonderzeichen. Das ist nicht bei allen Anbietern so.

Passwortkarte fiir mehrere Passworter - Beispiele
(Idee nach Uni Duisburg-Essen am Beispiel von ebay.de)

ebay hat vier Buchstaben und beginnt mit einem "e".

PW:

Zeichen ablesen: Muster folgen:

— In Zeile 4, Spalte "E" die nachsten 10 — Variante: In Zeile 4, Spalte "E" einem

ABCD@FGHIJKLHNOPQRSTUVWXYZ ABCD@FGHIJKLMNOPQRSTUVWXYZ
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Weiteres Beispiel: Fur jeden Buchstaben von "ebay" werden drei Zeichen aus
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verschiedenen Zeilen der Karte abgelesen.

ebay_) @aCDEFGHIJKLMNOPQRSTUVWXZ
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4|0|J|A|C|m|i|t(b|8|7|*|&|b|2|f|t|:(9|S|A|1|][]|V]i[W
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