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Zwel-Faktor-Authentifizierung
- Was ist das? -

Die Zwei-Faktor-Authentifizierung (2FA) ist eine zusatzliche Sicherheitsstufe, mit dem Sie
Ihren Zugang zu Online-Diensten wie bspw. Online-Banking und E-Mail-Konten besser vor
unbefugtem Zugriff schitzen.

Sie benotigen dafur zwei Arten von Informationen, bevor Sie sich einloggen konnen:
1. Etwas, das Sie wissen (i.d.R. Passwort), und
2. Etwas, das Sie haben (z.B. Smartphone).

Damit wird die Sicherheit (deutlich) erhoht, dass nur Sie Zugang zu lhren Daten haben.



Zwel-Faktor-Authentifizierung
- Was ist das? -

Kurz gesagt: Es sind zwei Schritte notwendig, um sich anzumelden bzw. zu identifizieren.
Typische Beispiele (auch aulierhalb des Internets) sind

« Bankkarte und PIN beim Geldautomaten

» Fingerabdruck und Zugangscode in Gebauden

« Kennwort und Transaktionsnummer (TAN) beim Online-Banking

Im Folgenden betrachten wir die 2FA im Zusammenhang mit Online-Diensten.

Hinweis: Die Zwei-Faktor-Authentisierung ist ein Spezialfall der Multi-Faktor-Authentisierung (MFA).



Zwel-Faktor-Authentifizierung
- Wie geht das? -

Faktor 2 =
Einmalkennwort, Code,
Bestatigung...

Faktor 1 =

Kennwort

Identifikation
mittels 2FA
erforderlich?
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Anmeldung /
Identifikation
erfolgreich!



Zwel-Faktor-Authentifizierung
- Warum? -

Es gibt klare Empfehlungen (bspw. vom BSI, der Stiftung Warentest oder
Verbrauchverbanden), die Zwei-Faktor-Authentisierung fur moglichst viele webbasierte
Dienste bzw. Online-Portale zu nutzen.

Grund ist, dass haufig ungeeignete oder zu schwache Passworter gewahlt und ein und
dasselbe Kennwort fur mehrere Benutzungskonten bzw. Web-Dienste genutzt werden.

Wird neben dem klassischen Passwort noch ein zweiter ,Faktor” zur bspw. Anmeldung
benotigt, so erhoht dies die Sicherheit deutlich und macht es potentiellen Angreifern erheblich
schwerer, sich eine fremde ldentitat zu verschaffen.

Im Bankwesen wurde 2018 die Zwei-Faktor-Authentisierung verpflichtend eingefuhrt. Auch
viele Webplattformen wie bspw. Amazon oder Google und E-Mail-Provider wie mail.de,
posteo oder mailbox.org bieten den Anwendern an, ihr Benutzerkonto durch Zwei-Faktor-
Authentisierung zu schutzen.



Zwel-Faktor-Authentifizierung
- Wie geht das? -

Der ,erste Faktor® ist ihr Kennwort/Passwort, das nur Sie kennen sollten.
Dabei gilt auch bei der 2FA:
Je starker der ,,erste Faktor”“ (Kennwort) ist, umso starker ist der Schutz durch die 2FA!

Mit dem folgenden ,zweiten Faktor® (zusatzlich zum 1. Faktor ,Kennwort®) haben sie es am
haufigsten im Internet zu tun:

- Zusatzliches Einmalkennwort per SMS oder E-Mail oder
- Zusatzliches Einmalkennwort / Code via Authenticator-App oder

- Zusatzlicher Code oder Bestatigung via spezieller Apps (bspw. beim Online Banking)



Zwel-Faktor-Authentifizierung
- 2FA via SMS oder E-Mail -

Bei der 2FA mittels SMS oder E-Mail, hinterlegen Sie ihre Mobilfunknummer (SMS) bzw.
ihre E-Mail-Adresse (E-Mail) beim jeweiligen Online-Dienst.

Wenn Sie sich dann bspw. am PC mit ihrem Nutzernamen und Passwort bei einem Online-
Dienst anmelden, schickt dieser einen weiteren Code via SMS oder via E-Mail.

Diesen Code geben Sie anschliefend auf der Internetseite des Online-Dienstes ein.

Gut zu wissen:

« Dabei tickt oft die Uhr: In der Regel akzeptiert die Webseite den Code nur innerhalb eines kurzen
Zeitraums. Das erhoht die Sicherheit weiter.

» Noch sicherer wird dieses Verfahren, wenn Sie Uber die Einstellungen ihres Smartphones verhindern,
dass es die SMS auf dem Sperrbildschirm (und damit fir jedermann sichtbar) anzeigt.



Zwel-Faktor-Authentifizierung
- 2FA via Authenticator-App -

Bei der 2FA mittels Authenticator-App, verbinden Sie ihr Konto bei einem Online-Dienst mit
einer auf ihnrem Smartphone, Tablet oder PC installierten Authenticator-App.

Wenn Sie sich dann bspw. am PC mit ihrem Nutzernamen und Passwort bei einem Dienst
einloggen fordert dieser sie auf, den Code aus der Authenticator-App zusatzlich einzugeben
oder die Anmeldung uber die Authenticator-App zu bestatigen.

In der Regel erfolgt die Verbindung zwischen Online-Dienst und Authenticator-App Uber einen
im Zuge der Einrichtung der 2FA angezeigten QR-Code auf der Webseite des Online-
Dienstes, der dann mit dem Smartphone Uber die installierte Authenticator-App vom
Bildschirm abfotografiert wird.



Zwel-Faktor-Authentifizierung
- 2FA via Authenticator-App -

Wichtig zu wissen:

» Sie konnen eine 2FA mittels Authenticator-App nur verwenden, wenn dies vom jeweiligen
Online-Dienst angeboten wird.

» Wie Sie die Verbindung zwischen Online-Dienst und Authenticator-App einrichten, kann
sich von der zuvor beschriebenen Vorgehensweise im Einzelfall unterscheiden, wird aber
normalerweise recht gut bei der Einrichtung im jeweiligen Online-Dienst beschrieben.

 Wenn 2FA mittels Authenticator-App angeboten wird, konnen manchmal nur bestimmte,
vom Online-Dienst unterstutzte Authenticator-Apps, verwendet werden. Auch dies wird bei
der Einrichtung vom Online-Dienst angezeigt.

HINWEIS: Nutzen Sie 2FA Uber Authenticator-Apps bei mehreren Online-Diensten kann es sein, dass Sie dafur
verschiedene Authenticator-Apps auf ihrem Smartphone bendtigen.



Zwel-Faktor-Authentifizierung
- 2FA via Authenticator-App -

Nachfolgend eine Ubersicht liber gangige, kostenfreie Authenticator-Apps:

fur Android
andOTP, Twilio Authy, Google Authenticator, Microsoft Authenticator, Cisco Duo Mobile,
FreeOTP

fur i0OS 15
OTP auth, Step Two, Twilio Authy, Google Authenticator, Microsoft Authenticator, Cisco Duo
Mobile, FreeOTP, iOS built-in authenticator

fur Windows
WinAuth, Twilio Authy

fur macOS
Step Two, OTP auth (kostenpflichtig), Twilio Authy



im) @ Bestatigung in zwei Schritten x —+

< O @ & Lpsy//myaccount.google.com

Google Konto

< Bestatigung in zwei Schritten
Weitere zweite Schritte fiir die Identitéatsbestatigung hinzufiigen

Sie konnen zusatzliche zweite Schritte einrichten, damit Sie sich weiterhin anmelden konnen, falls die
anderen Optionen nicht verfligbar sind.

X Back-up-Codes

>

Mithilfe dieser einmaligen Sicherheitscodes zum Ausdrucken kdnnen Sie sich
anmelden, wenn Sie sich nicht in der Ndhe lhres Smartphones befinden,
beispielsweise auf Reisen

e Authenticator App

>

Nutzen Sie die Authentifizierungs-App, um kostenlos Bestédtigungscodes zu

erhalten. Das funktioniert auch, wenn Sie offline sind. Verflgbar fir Android und
iPhone.
Sicherheitsschliissel

O >

Ein Sicherheitsschilissel ist eine Bestatigungsmethode, die eine sichere
Anmeldung erméglicht. Sie konnen einen in Ihr Smariphone integrierten
Sicherheitsschliissel, einen Bluetooth-Sicherheitsschlissel oder einen USB-
Sicherheitsschliissel fir Ihren Computer verwenden.

Gerate, auf denen kein zweiter Schritt erforderlich ist
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Zwel-Faktor-Authentifizierung
- 2FA via Authenticator-App -

Einrichtung 2FA am Beispiel Google

Voraussetzung: Sie haben ein Google-(Mail)Konto!

1. Aufruf der Webseite ,https://myaccount.google.com®, ggf. anmelden
2. Anklicken ,Sicherheit® => Seite ,Sicherheit” wird angezeigt

3. Anklicken ,Bestatigung in zwei Schritten” => Anmeldedaten mussen zur Sicherheit
erneut eingegeben werden

Hinweis: Das hat noch nichts mit 2FA zu tun!

=> danach wird Ihnen die auf der folgenden Folie dargestellte Seite angezeigt.



M @ Google Authenticator o e

¢ "
e G ) () hitpsy/, myaccount.google.com/two-step-verification/authenticator? rapt=AEHL402tgHBDW-yGUZ554X0raGtH 1KeRGLEPx6RCBHOEX_71zhficOWAmjMURTHUw o o= Keine Synchronisierung m\
e : O\
Google Konto @ i &

< Authenticator App

0‘
Anstatt auf SMS zu warten, erhalten Sie von einer Authentifi-
zierungs-App Bestatigungscodes. Das funktioniert auch, wenn oy
sich |hr Smartphone im Offlinemodus befindet. +
| Spmt |
Laden Sie Google Authenticator im Google Play Store oder
dem iOS App Store herunter.
<+ Authentifizierungs-App einrichten Als Erstes mussen S|e d |e
Google Authenticator App
auf ihrem Smartphone installieren
=> siehe Folgefolien.
Datenschutz Mutzungsbedingungen G0
PitEa Rz coo
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Zwel-Faktor-Authentifizierung

via Authen
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- 2FA
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Zwel-Faktor-Authentifizierung N
- 2FA via Authenticator-App -

L LAy T

Ansicht der Google Authenticator App
auf dem Smartphone nach erfolgreicher
Installation

(im gezeigten Beispiel sind bereits
mehrere 2FA-Zugange eingerichtet, bei
erstmaliger Installation der App ist diese
Liste naturlich leer)
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M @ Google Authenticator o e

¢ "
e G ) () hitpsy/, myaccount.google.com/two-step-verification/authenticator? rapt=AEHL402tgHBDW-yGUZ554X0raGtH 1KeRGLEPx6RCBHOEX_71zhficOWAmjMURTHUw o o= Keine Synchronisierung m\
e : O\
Google Konto @ i &

< Authenticator App

Anstatt auf SMS zu warten, erhalten Sie von einer Authentifi-

zierungs-App Bestatigungscodes. Das funktioniert auch, wenn oy
sich |hr Smartphone im Offlinemodus befindet. +

Laden Sie Google Authenticator im Google Play Store oder
dem iOS App Store herunter.

+ Sutbmrditierunge-Anmirisitien Im nachsten Schritt verbinden Sie die
Authenticator App mit ihrem
Google-Konto

=> siehe Folgefolien

Datenschutz Mutzungsbedingungen =0
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M @ Google Authenticator

< C B 06

08.02.2023

il

myaccount.google.com

Authentifizierungs-App einrichten

« Tippen Sie in der Google Authenticator App auf +

« Wahlen Sie QR-Code scannen aus

Sie kénnen ihn nicht scannen?

Abbrechen Weiter

Internetcafé 55plus - Matthias Schultze: "Zwei-Faktor-Authentifizierung”
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Zwel-Faktor-Authentifizierung
- 2FA via

e
Creagss Suthariicasy i

Klick auf
,+-Symbol
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M @ Google Authenticator o e - (] %

= O (R &) myaccount.google.com = (Ke]ne Synchronisierung @

Authentifizierungs-App einrichten

« Tippen Sie in der Google Authenticator App auf +

« Wahlen Sie QR-Code scannen aus

Sie kénnen ihn nicht scannen?

Abbrechen Weiter
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Zwei-Faktor-Authentifizierung 3
- 2FA via Authenticator-App -

An dieser Stelle scannen

Klick auf - T Sie den auf der Google-
'QR-Code i Webseite angezeigten
scannen” N QR-Code.

08.02.2023 Internetcafé 55plus - Matthia



M @ Google Authenticator

< C B 06

08.02.2023

il

myaccount.google.com

= ] X

{‘E (Ke]ne Synchronisierung @

f"’}
+;
|

Authentifizierungs-App einrichten °
« Tippen Sie in der Google Authenticator App auf + I

« Wahlen Sie QR-Code scannen aus
Sie kénnen ihn nicht scannen?
Abbrechen Weiter
=D
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Zwel-Faktor-Authentifizierung \
- 2FA via Authenticator-App -

08.02.2023

: M aE - - euw,
ml-u-n-_ 1
[

sN

Zoom . .
070279 So sieht es aus in der

evernore Google Authenticator App,
288674 wenn Sie diese erfolgreich mit inrem

Google-Konto verknupft haben.




Zwel-Faktor-Authentifizierung
- 2FA via Authenticator-App -

Anwendung der Authenticator-App am Beispiel Paypal



Loggen Sie sich bei PayPal ein o

B

08.02.2023

https://www.paypal.com/de/sign

e
o= Keine Synchronisierung ﬁ\

O‘
+
' +
E-Mail-Adresse oder Handynummer
XXXXXXKXKXKXXKXKXKXXKX]
TR Nach Aufruf der _Logln—Seltg von
PayPal geben Sie zuerst wie gewohnt
oder
( Neu anmelden >
L s Deutsch | English
£
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Loggen Sie sich bei PayPal ein o B — (]

# N
@  hitps//www.paypal.com/signir z AN s o= Keine Synchronisierung ﬁ\

O\
+
' +
matthias@matthias-schultze.de Andern
Passwort .
e ...und das von lhnen vergebene
Passwort/Kennwort.
Passwort vergessen?
Einloggen
oder
( Neu anmelden >
! v Deutsch | English
G0
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| [ IhrPayPal-Team o B = (]

€ @ (R (] https://www.paypal.com/authflow/twofactor/?returnUri=signin&country x=DE&Iocale x=de_DE&nonce=2023-02-02T17%3A28%3A3: OAABT o 5 ¥= [ Keine Synchronisierung ﬁ‘
‘B
+
P Haben Sie die 2FA fir ihr PayPal-Konto = &
_ einmal eingerichtet (was ich dringend +
Code eingeben empfehle!), dann werden Sie im nichsten
Geben Sie den 6-stelligen Sicherheitscode aus Anmelde-Schritt aufgefordert den aktuelle
Ihrer Authentifizierungs-App ein. . ’ )
- Code aus der Authenticator App einzugeb
‘ H H H H ‘ die Sie fiir die 2FA fiir ihr PayPal-Konto
. L | eingerichtet haben.
Probleme beim Einloggen?
Sie brauchen Hilfe? Wir kdnnen Ihnen helfen
&D
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Zwel-Faktor-Authentifizierung
- 2FA via Authenjato

08.02.2023

Gsogle buthenucrs:

i' >
938 370

XING
096 823

PavyPal
726 450

Xing
751176

Sony
536 170

LastPass
953852

Zoom
000 z8

r-App -

Den in PayPal einzugebenden Code finden
Sie in der Authenticator App unter ,PayPal®.
Dieser ist nur eine begrenzte Zeit gultig!
Sollte die Gultigkeit abgelaufen sein bevor
Sie ihn auf der PayPal-Anmeldeseite
eingegeben haben (erkennbar an einer
Fehlermeldung in PayPal (,Code ungultig®)),
dann verwenden Sie einfach den dann
angezeigten neuen Code aus der App.

Internetcafé 55plus - Matthias Schultze: "Zwei-Faktor-Authentifizierung” 27



| [ IhrPayPal-Team

< O

A & hitps

08.02.2023

ol -
/aeww.piaypal.com/authflow/twofactor/PreturnUri=signin8icountry. x=DE&locale x=de_DE8nonce=2023-02-02117%3A28%3A3- OAABT : o ¥= [ Keine Synchronisierung ﬁ‘
3 .
A
. +
Code eingeben
Geben Sie den 6-stelligen Sicherheitscode aus
Ihrer Authentifizierungs-App ein.
s‘ - H 5 H 6 H 4 H 5 o Geben Sie den §-stelllgen Qer
| . aus der Authenticator App in die
SGEEETEES e e
Probleme beim Einloggen?
Sie brauchen Hilfe? Wir kénnen [hnen helfen

0
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PayPal: Ubersicht o B = (]

s )
ttps://www.paypal.com/myaccount/summary 8 Keine Synchronisierung m

Ubersicht Geld senden Wallet Aktivitdten A O AusLOGGEN

Senden Anfordern :
PayPal-Guthaben n
£ 'A :
Spendenak Gutschrift Mehr
tion auf
starten Bankkonto
Letzte Aktivitaten
Nach korrekter Eingabe des Codes aus der Authenticator App
ist die Anmeldung abgeschlossen und es wird Ihnen die
Standard-Paypal-Seite angezeigt.
&1
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Zwel-Faktor-Authentifizierung
- 2FA via Spezial-App -

Insbesondere Banken verwenden fur den Zugang haufiger ,eigene” Authenticator Apps.

Im Prinzip ist die Vorgehensweise genau so wie bei den ,Standard Authenticator-Apps®, nur
dass eben eine spezielle, vom Online-Dienst vorgegebene App installiert werden muss.

Auch die Art des ,zweiten Faktors® kann sich unterscheiden:

DEMO am Beispiel Targobank



| Login Online Banking | TARGOB: x -+
< C m )

www.targobank.de

Privatkunden Geschéaftskunden Firmenkunden

TARGO ;{ BANK

Q‘Q\ @ Aktuelle
Warnhinweise:

08.02.2023

Login

Melden Sie sich hier mit lhrem

Benutzernamen und Passwort zum
TARGOBANK Online-Banking an.

Benutzername

XXOOOKXXXXX

Passwort

D Meinen Benutzernamen speichern

Jetzt einloggen

Internetcafé 55plus - Matthias Schultze: "Zwei-Faktor-Authentifizierung”

{‘E (Ke]ne Synchronisierung @
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“# TARGOBANK Starke Kundenauth x -

e,
(] https//www.targobank.de/de/banque/validation.aspx?sosdSessionElevationContext=W9%2bKO2fqaXaemvYhcwWxpQSSSKLROTEVSKaKiWrb97D0IgRICpcZyBSB... A g o= Keine Synchronisierung m

Startseite | Persénliche Daten & Einstellungen Termin vereinbaren | Dokumente Kontakt

TARGO f{ BANK Konten Depot Services Produkte
STARKE KUNDENAUTHENTIFIZIERUNG :

Zur Ausflihrung dieser Aktion bendtigen Sie eine TAN.

Bestatigen Sie die Transaktion auf lhrem Gerat S8 VON MATTHIAS.

cies Im Falle der Targobank hat diese die 2FA so
oo umgesetzt, dass Sie die Anmeldung
. v (, Transaktion®) lediglich auf dem zugeordneten

Gerat bestatigen mussen (siehe nachste Folie).

Sie konnen lhre Transaktion nicht bestatigen?
> Sie kdnnen auch eine mTAN an 017X XXXX065 erhalten.

Sie kénnen auch den Uberblick TAN-Verfahren éffnen, um lhre TAN-Verfahren zu verwalten.

( Ahhrarhan \ o
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Zwel-Faktor-Authentifizierung
- 2FA via Spezial-App -

P!
easyTAN So sieht die Meldung auf dem Smartphone
aus, mit der Sie die Anmeldung auf der
Targobank-Seite bestatigen mussen.




Zwel-Faktor-Authentifizierung

- 2FA via Spezial-App -

08.02.2023

V)

Transaktion bestatigt

Aufirag hesgeben
Starke Kundenauthentifizierung

Datum
02.02 2023 18.48:33

Logir
SCHULXX

(PR

e —

Nach erfolgreicher Bestatigung wird
Ihnen diese auch nochmal auf dem
Smartphone angezeigt...
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Zwel-Faktor-Authentifizierung
- 2FA via Spezial-App -

[im] 7 TARGOBANK Sl - = a
< G m (3 hittps://www.targobank.de/de/banque/pageaccueil.htm AV T8 o= Keine Synchronisierung m
Startseite | Personliche Daten & Einstellungen Termin vereinbaren | Dokumente Kontakt
" +
TARGO ;“f BANK Konten Depot Services Produkte -
o
MATTHIAS SCHULTZE, |hr Kundenbereich +

Letzter Login am 01.02.2023 um 16:59.

Konteniibersicht ONLINE-KONTO : VISA SELECT KARTE :

...und auf der Webseite ist die Anmeldung nach

der Bestatigung auf dem Smartphone automatisch
abgeschlossen worden und Ihnen wird die Startseite
ihres Kundenkontos angezeigt.
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Zwel-Faktor-Authentifizierung
- Tipps -

 Bei allen Online-Diensten, die Sie nutzen und bei denen eine Anmeldung erforderlich ist,
sollten Sie unbedingt die Zwei-Faktor-Authentifizierung einrichten wenn diese
angeboten wird.

 Vermeiden Sie, vom selben Gerat aus sowohl den ersten als auch den zweiten Faktor
einzugeben (also nicht Online-Banking via Smartphone und Nutzung der Authenticator App
fur das Online Banking auf demselben Smartphone).

* Verwenden Sie auch bei der Zwei-Faktor-Authentifizierung ein starkes Kennwort.

» Sollten Sie Probleme haben kommen Sie gerne zu den Beratungsstunden ins
Internetcafé — wir helfen Ihnen gerne weiter!
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