Umgang mit Spam-Mails
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Welche Themen werden behandelt?

 Was versteht man unter Spam?

* Arten von Spam und seine Gefahren
 Wie erkennt man Spam?

 Wie geht man mit Spam um?

« Was kann man gegen Spam tun?
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Was versteht man unter Spam?

e unerwuinschte Nachricht
* meist unbekannter Absender
« dem Empfanger unverlangt zugestellt

» gleichbedeutend: JUNK (Mull)
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Was versteht man unter Spam?

 Herkunft des Namens ,Spam”:

,Spam” ist ein aus "Spiced Pork and Ham" zusammengesetzter Markenname fur das
Dosenfleisch einer amerikanischen Firma (1936)

durch einen Sketch einer englischen Komikertruppe ist "Spam" zu einem Synonym
far die massenhafte Verwendung und Wiederholung geworden (1969-1974).

die erste Spam-E-Mail wurde wohl am 3. Mai 1978 mit einem Werbeinhalt der Firma
DEC versendet, allerdings erst im Jahr 1993 als solche bezeichnet
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Arten von Spam und seine Gefahren

* (Newsletter)

» Werbe-Spam

* Phishing-Spam

» Malware-Spam

* Betrugs-Spam

» Kettenbrief-Spam
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Arten von Spam und seine Gefahren

* (Newsletter)
« Ziel: Kundenbindung, Werbung, Verkaufsférderung
* legal => kein Spam im engeren Sinne

» oft unbewusst bestellt bei
* Erdffnung eines Kundenkontos

* Teilnahme an Gewinnspielen u.a.

» Die gute Nachricht: Newsletter lassen sich abbestellen
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Arten von Spam und seine Gefahren

* (Newsletter)

Sie kdnnen sich aus dem Verteiler austragen.
Meist ganz unten im Newsletter finden Sie ggf. einen Link zum Abmelden:

=> Vermeidung unerwunschter Newsletter an der Quelle:
eMails werden erst gar nicht versendet
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Arten von Spam und seine Gefahren

* (Newsletter)

* |OS-Mail zeigt an, ob eine E-Mail ein Newsletter ist

£ Eingang AV

E-Mail enthalt nicht geladene Bilder.
Alle Bilder laden

Diese E-Mail ist von einer Mailing-Liste.
I Abo beenden I

1) WeltSparen 09:09
An: >

Verzinsung des Geldmarkt-Portfolios auf rund 3,3 %
ractianan

5 R ¥
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Arten von Spam und seine Gefahren

* (Newsletter)

* |OS-Mail zeigt an, ob eine E-Mail ein Newsletter ist

... aber bitte nur abmelden, wenn Sie den Absender kennen und ihm vertrauen!

Spammer nutzen gerne angebliche Newsletter; in der Hoffnung, dass Sie auf einen
Link zum ,Abmelden” tippen ...
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Arten von Spam und seine Gefahren

&Antworten @;‘LAIIen antworten E-Z‘,Weiterleiten
Mi12.07 T:55

Keto Diet <axtozzy@lockermaster.lol>

P N | tt Sicherer Gewichtsverlust: -10-15 kg Ubergewicht in nur 1 Monat
eWS e e r An  bewerbung@intax.de

Keto Diet >>

Keto Di&t ohne Einschrankungen.
® e r e - p a I I l Sichere Gewichtsabnahme durch die Ketose.
Nehmen Sie einfach taglich KETO DIET ein und
verlieren Sie bis zu 10-15 KG

Zie | : Ve rka Ufe n liberschissige Kilos pro Monat!

Keine Diaten oder schweres Training.
Ketose — ist der Erhalt von Energie aus Fetten und
nicht aus Glukose, die mit Kohlenhydraten

eigentlich nur lastig,

Offizielle Webseite von Keto Diet >>

5 o oo o Rabatt jetzt -50%!
n IC ht u n bed I ngt g efa h rl IC h Schneller, veétﬁa;&c\f}gr&as;g;nL%ﬁé.Deutschland

Bezahlung per Nachnahme.
Kostenlose Beratung.

T,
REVOLUTIOMARES.

ABNEHMEN

BURCH KETOSE!

Obime diiiten wnd dfwngen!
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Arten von Spam und seine Gefahren

&Antworten @;‘LAIIen antworten E-Z‘,Weiterleiten
7 :

Mi 12.07. :55
Keto Diet <axtozzy@lockermaster.lol>
Sicherer Gewichtsverlust: -10-15 kg Ubergewicht in nur 1 Monat

Spam-Merkmale: A

Keto Diet >>
1 Anli Keto Diat ohne Einschrankungen.
kel ne pe rson | IChe Ans praChe Sichere Gewichtsabnahme durch die I'?etose.
Nehmen Sie einfach taglich KETO DIET ein und
verlieren Sie bis zu 10-15 KG

rel BenSCher TeXt liberschissige Kilos pro Monat!

Keine Diaten oder schweres Training.
Ketose — ist der Erhalt von Energie aus Fetten und
nicht aus Glukose, die mit Kohlenhydraten

Viele Links in den Korper gelangt.

Offizielle Webseite von Keto Diet >>

Rabatt jetzt -50%!

Bi |der; h i nter d e nen SiCh I_i n kS Schneller, vertraulicher Versand in ganz Deutschland

OHNE VORAUSZAHLUNG.

Bezahl Nachnahme.
verbergen ot e

T,
REVOLUTIOMARES.

ABNEHMEN

BURCH KETOSE!
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Arten von Spam und seine Gefahren

* (Newsletter)
« Werbe-Spam

* Phishing-Spam

» Ziel: Zugangsdaten wie User-ID, Passworter, PINs, TANs, Bankdaten

« oft gut imitierter Auftritt von Banken, Versandhandler, o.a.

* Typische Formulierungen:
« ,Konto eingeschrankt” oder ,Konto gesperrt” oder ,auffallige Aktivitaten”
» ,lhre Daten sind veraltet”
» schnell handeln, sonst wird Konto endgultig geléscht
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Beispiele fur Phishing-Spam

P PayPal

Sehr geehrte Kundin, sehr geehrter Kunde,

aufgrund geanderter Nutzungsbedingungen steht eine Aktualisierung |hrer
Daten an. Diese MaRnahme ist aus Sicherheitsgrinden zwingend erforderlich.

Klicken Sie dafir auf den unten stehenden Button und befolgen Sie die
notwendigen Schritte. Geben Sie dabei Ihre Daten vollstandig und korrekt an.

Weiter zu PayPal

Mit freundlichen GrlRen,
Ihr PayPal Kundenservice
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Arten von Spam und seine Gefahren

* (Newsletter)
« Werbe-Spam
* Phishing-Spam

» Malware-Spam
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zu Malware-Spam

« Ziel: Schaden verursachen, Geld erpressen, die Kapazitat Ihres Gerates nutzen
* Varianten:

» Virus: Funktionalitat eines Systems beschadigen, Dateien |6schen bzw. unbrauchbar machen

« Trojaner: oft getarnt als seriése Software, agiert diskret, 6ffnet ,Hinterttren®, um weitere Malware
hereinzulassen

« Spyware: Spion, versteckt sich im Hintergrund, beobachtet bzw. erfasst, was Sie online tun, inkl.
Passworter, Kreditkartennummern, Surfgewohnheiten und mehr

« Ransomware: verschlisselt Dateien/Gerate mit dem Versuch, ,L&segeld” zu erpressen

 Adware: aggressive Werbesoftware, oft mit Hilfe von Popup-Fenstern

- Botnets: Netzwerke infizierter Computer, die unter der Kontrolle eines Angreifers
zusammenarbeiten.
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https://www.avg.com/de/signal/what-is-a-computer-virus
https://www.avg.com/de/signal/what-is-a-computer-virus
https://www.avg.com/de/signal/what-is-a-trojan
https://www.avg.com/de/signal/what-is-spyware
https://www.avg.com/de/signal/what-is-ransomware
https://www.avg.com/de/signal/what-is-adware
https://www.avg.com/de/signal/what-is-botnet

Arten von Spam und seine Gefahren

* (Newsletter)

« Werbe-Spam

* Phishing-Spam
» Malware-Spam

* Betrugs-Spam

Ziel: Geldbetrug nach dem ,Enkeltrick” o0.a.
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Arten von Spam und seine Gefahren

* (Newsletter)

« Werbe-Spam

* Phishing-Spam

» Malware-Spam

* Betrugs-Spam

» Kettenbrief-Spam

Forderung, Nachricht an die eigenen Kontakte weiterzuleiten, verbunden mit
Drohungen bei Zuwiderhandeln
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Wie erkennt man Spam Ma|Is7

& Antworten [ Allen

; . ra‘(etn Diet < asctn zzy 1 lockermaste .lol>
@ a bweIChend er E m pfa ngerna me - bewemng;::::fr Gewichtsverlust: -10-15 kg Ubergewicht in nur 1 Monat
ungewodhnliche Absender-Adresse eto Dist 55
chers Gamicmaaonaton durch s s
(,Buchstaben-Salat” vor dem ,@")

Nehmen Sie einfach taglich KETO DIET ein und
verlieren Sie bis zu 10-15 KG
liberschissige Kilos pro Monat!

Domaln paSSt nICht Zum Namen Keine Diéten oderschweres Training.
(,lockermaster” — Keto Diet”) o (R e

Offizielle Webseite von Keto Diet >>

o . Rabatt jetzt -50%!
u ng eWOh n | ICheS H erku nfts | a nd Schneller, vertraulicher \Ja"ersand in ganz Deutschland

OHNE VORAUSZAHLUNG.
Bezahlung per Nachnahme.

(,lol’, normal ware ,de" oder ,com”) -

Links weisen nicht auf den Absender
(,Keto Diet” — ,delunave.homes”)
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Wie kommt der Spammer an meine E-Mail-Adresse?

e Gekaufte E-Mail-Listen aus dem dark net

» E-Mail-Harvesting

(bots durchsuchen systematisch das Internet nach E-Mail-Adressen)
 Daten-Leaks (Beispiele: Adobe, Facebook)
» gefélschte Websites

» Durchprobieren aller méglichen Namen-Vornamen-Kombinationen bei
bekannten E-Mail-Providern (gmail.com, web.de ...)
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Wie mit Spam-Nachrichten umgehen?

» verdachtige Nachricht nicht 6ffnen

« manchmal kann schon das Offnen einer fragwurdigen E-Mail den Spam-Absender
benachrichtigen, dass die E-Mail von einem aktiven E-Mail-Account empfangen und
geoffnet wurde

« der Absender freut sich dartber — und schickt Innen gerne weiteren Spam

 Absender-E-Mail-Adresse prifen
 Kenne ich den Absender?

« Weist die Absender-E-Mail-Adresse verdachtige ,Spammer-Merkmale” auf?

 wenn Sie die Nachricht dennoch ged6ffnet haben:

« auf keinen Fall Links, Bilder oder Anhange anklicken/6ffnen
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Wie mit Spam-Nachrichten umgehen?

 Nachricht I6schen bzw. in den Papierkorb schieben

 Nachteil: keine Gewahr, dass Sie von dem Absender keine Spam-Mails mehr erhalten

* viel besser: Nachricht in den ,Spam-Ordner* schieben

e Vorteile;

« kanftig werden alle Nachrichten von der betroffenen Absender-E-Mail-Adresse nicht mehr im
Posteingang, sondern im Spam-Ordner landen — Sie trainieren lhren individuellen Spam-Filter

* |hr E-Mail-Provider erhalt die Information, dass Sie Nachrichten von der betroffenen E-Mail-Adresse als
Spam betrachten; ggf. wird sein Spam-Filter ebenfalls trainiert

« Aber: prufen Sie gelegentlich den Spam-Ordner auf Mails, die kein Spam sind ...
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Wie schiebe ich eine Mail in den Spam-Ordner?

* In der IOS-Mail-App:

< Eingang AV

E-Mail enthalt nicht geladene Bilder.
Alle Bilder laden

Diese E-Mail ist von einer Mailing-Liste.
Abo beenden

. MohamedMansour 20.03.23
An: >

Business Proposal

Ty B | _\% | |
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0 MohamedMansour
Hello, My name is Mohamed Mansour from Egypt. | will be interest...

& @ P> L]

Antworten Allen antworten Weiterleiten Loschen

Erinnerung €))

Markieren N
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0 MohamedMansour
Hello, My name is Mohamed Mansour from Egypt. | will be interest...

E-Mail archivieren =
[In ,,Spalﬁ'ﬁ_éngwegen ] =
Stumm U &
Mitteilung Q
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<

Nur noch heute: 10% Rabatt auf alle Kaffees. Posteingang

25. Mai
an mich v

[ Bilder von diesem Absender immer anzeigen

Hier Online-Version ansehen.

L]

]
IZAFrrrrr AMAMILILIAL TIMAILIZFFITT™ MNrmoAsAnmnr IRl AT al
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Verschieben

Archiv
Archives
Archives.2016

Archives.2019

O % otes

Internetcafé 55plus-Stidwerk Clemens Braun —07/2023




Wie mit Spam-Nachrichten umgehen?

* FUr die Spezialisten:

 Spam-Filter Ihres E-Mail-Providers aktivieren und konfigurieren
» die meisten E-Mail-Provider (gmail.com, icloud.com, web.de, gmx.com) verfligen tGber Spam-Filter
» meistens standardmaBig eingeschaltet
» Stellen Sie den Spam-Filter lhres Providers nach lhren Winschen ein:
 Melden Sie sich bei lhrem Provider an
* Priafen Sie die Einstellungen unter ,Spam”
* Eigenen Spam-Filter mit ,Regeln” aufbauen (leider nur unter Windows)
« QOutlook fir Windows

e Thunderbird fur Windows
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Wie Spam-Nachrichten vermeiden?

« Wahl Ihrer E-Mail-Adresse:

 Vermeiden Sie persénliche Informationen (z.B. vorname.name@provider.de)

* Verwenden Sie Zahlen oder Sonderzeichen — ABER SPARSAM

 Nutzen Sie einen guten E-Mail-Anbieter mit starkem Spam-Filter und ggf. weiteren
Sicherheitsfunktionen

 Geben Sie Ihre E-Mail-Adresse nicht unnétig weiter

* Halten Sie Ihre Geréte (Betriebssystem, Webbrowser und Sicherheitssoftware) auf
dem neuesten Stand, um bekannte Sicherheitsllcken zu schlieBen
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mailto:vorname.name@provider.de

Zusammenfassung

» vertrauenswirdige Newsletter abmelden
» verdachtige E-Mails nicht 6ffnen

« Wenn Sie eine verdachtige E-Mail getffnet haben:

» Keine Links, Anhdnge und auch keine Bilder anklicken

« Spam-Filter trainieren - E-Mail als Spam kennzeichnen ist besser als einfach
nur [6schen

* Halten Sie Ihr Gerat auf einem aktuellen Stand — alle Updates aufspielen
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