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Sichere Alternativen zu WhatsApp l
- Vortrag Internetcafé 55Plus-Siidwerk -

Wolfgang Meyer
Blog ,,Sicherheit — Privatsphdre — Wahlfreiheit — Verbraucherbildung”

https://wmcivis.de A
B p & CIDI ¢ Ol

cherbildun ‘ iiberwachung he ‘-\‘((\ b;rc!g!‘:enschutz ver l) auc herblldbng XM
lgll(l thr ema » daten @ | threem
IL“ knnten ‘\’a e Aa
1ret anten sta@!me MCI\/S fga ‘
mCl rl)(' _-. ah re el

1

Wird das jetzt kompliziert? ’

Eine Abkehr von der naiven, zuweilen dem Verhalten von Lemmingen
gleichenden Sorglosigkeit (,,... das nutzen doch alle ...“) bei der Nutzung der
Angebote der Monopolanbieter erfordert einen gewissen Aufwand — da gibt
es nichts zu beschonigen.
Alternative Losungen erfordern so gut wie immer,

— ,etwas” aktiver zu werden bzw.

— ,einen Schritt mehr zu gehen”,
— der sich aber bei Abwédgung von Aufwand und Nutzen lohnt!

Ist das auch kostenlos??

Wir bezahlen in zu vielen Féllen mit der Preisgabe unserer personlichen Daten — zu
einem letztlich viel zu hohen Preis.

Wir haben letztlich keinerlei Kontrolle dariiber, wofiir unsere Daten verwendet
werden, ob der Wert unserer Daten der Dienstleistung iberhaupt angemessen ist und
vor allem, ob dies nicht zu unserem Nachteil geschieht.

InternetcafeS5plus - Sichere Alternativen fiir Instant Messaging 28.01.2025
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Worin besteht ,Sicherheit” digitaler Dienste?

(IT-)Sicherheit Schutz der Privatsphére

Technik, Daten, Verfiigbarkeit, Integritat, Datenschutz bei der Verarbeitung
Vertraulichkeit personenbezogener Daten

Wahlfreiheit

Freie Auswahl von Angeboten, Abwesenheit
von Manipulation

Wabhlfreiheit ist ein grundlegendes Recht in einer freien
demokratischen Gesellschaft.

In der digitalen Welt bezieht sie sich auf die Moglichkeit, zwischen
verschiedenen digitalen Diensten, Produkten und Anbietern frei
wahlen zu kdnnen und Entscheidungen ohne unzuldssigen duBeren
Druck, Manipulation oder Zwang zu treffen.

InternetcafeSSplus - Sichere Alternativen fiir Instant Messaging 28.01.2025

Marktbeherrschende Stellung?

Quelle: ¢t 2019 Heft 22 — Zahlen-Daten-Fakten — Soziale Netzwerke

Facebook ;
2271 Mio. Nutzer

WhatsApp;
1500 Mio. Nutzer

Meta Platforms, Inc.

YouTube 1300 Mic " Nutzer
1900 Mio. Nutzer
Instagram;
1000 Mio. Nutzer

InternetcafeS5plus - Sichere Alternativen fiir Instant Messaging 28.01.2025
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Politische Entwicklung USA

Abschiedsrede des US-Prasidenten

Biden warnt vor gefahrlicher Oligarchie

Stand: 16.01.2025 03:45 Uhr Heute nimmt in Amerika eine Oligarchie

extremen Reichtums, extremer Macht und
> extremen Einflusses Gestalt an, die buchstiblich
ta gessc hau unsere gesamte Demokratie, unsere
Grundrechte und Freiheiten und eine faire

Chance fiir jeden, voranzukommen, bedroht.
Joe Biden

Der Mensch ist das Mal} ...

Privacy Paradox

Menschen legen eigentlich Wert auf Privatsphare, vernachldssigen
Schutz aber aus Bequemlichkeit und der ...

Fear of Missing Out - FOMO

Die meistens unbegriindete Angst, von der Kommunikation
ausgeschlossen zu sein

Aber:
Soll , die ganze Welt” mit uns Kontakt aufnehmen kénnen?

04.02.2025



Wer soll mit uns in Kontakt treten konnen?

Eintrdge in Telefonbiichern ...

(teils mit Beruf, Wohnort, vollstandige Namen)
lassen teils Riickschlisse auf Alter, Familienstand, Wohlstand zu

bieten Kriminellen Anhaltspunkte (Wohngegend, Beruf ,alte”
Vornamen) fiir Tauschungsaktionen (,,Enkeltrick”, ,falsche
Polizeibeamte”, ...)

Gesammelte / entwendete Kontaktsammlungen bei
Internetdiensten werden u. a. genutzt von

Versendern unerwiinschte Nachrichten (Mail, SMS,
Kurznachrichtendienste, ...)

Kriminellen (SMS-Phishing, Betrugsversuche iber E-Mail /
Kurznachrichtendienste, ... )

Meine Erwartungen fiur heute ...

Verbreitete Missverstandnisse ausraumen
Hintergrijnde erhellen (simple Nennung von Alternativen nicht sinnvoll)

Auswahl von sicheren Alternativen fiir Instant Messaging
vorstellen

Zum Nachdenken anregen

An verantwortungsvollen Umgang mit eigenen und den Daten
anderer appellieren

Einladung, sich weiter zu informieren

04.02.2025



wmcivis.de - Verbraucherbildung

WMCIVIS.DE

Sicherheit- Privatsphare — Wahlfreiheit - Verbraucherbildung

Blog  Aktuelles v Nachschlagen v Verbraucherbildung ¥ ‘ontakt  Impr

Alterr sie und
Dienste
01835 - ASWD ~ Kommunikation mit Rurznachri
Digitale
. . . Selbstverteidigung
Kommunikation mit Kui ten

Gegen die Macht der Digitalkonzerne — ARSI SR Ea ] ~Teil 5
Welt unterwegs

len / Apps und Funktionen gelegt, die
itehenden Nachrichtenaustausch

In ,Teil 3 — Burokommunikation” wird de|
eher der Produktion von Inhalten und di
gelegt. In diesem Abschnitt geht es wen| os, sondern mehr um den

Nachrichtenaustausch an sich sowie die [ FSWRRSPIRSRSSESSRIIN ischen und technischen v'ELFALT
Voraussetzungen. und Web-Indexe HT

UNS STARK

Kurznachrichtendienste sind weit vegb Sichere Alternativen far im Alltag vieler Menschen. Die HZUSAMMENLAND
Nutzung von Kurznachrichtendienstg Instant Messaging ofort-Nachrichteniibertragung),
die Apps werden als ,Messenger”, die B ste” und deren Nutzung als ,Chat”
(Plappern) bezeichnet. Mehrere Nutzer bilde’

Daten sichern — KGmmern
statt Jammern

Generative kiinstliche
intelligenz

Kurznachrichtendienste / M 2ssaging

Die bekanntesten und am haufigsten genutzten Dienste sind bekannt und bedtirfen von daher bereits
keiner besonderen Erwahnung. Zugleich ist die Nutzung einiger populérer Dienste in mehrfacher Hinsicht
«ausgesprochen problematisch. Die Misere wird durch ein leider sehr weit verbreitetes falsches Verstdndnis
einiger Merkmale von Kurznachrichtendiensten verstarkt.

Demokratie

wmcivis.de/kontakt

Blog  Akduelles v Machlesen

Fragen zum Thema allgemein
oder sofern noch offen
Gerne auch Kommentare, ob
und was (nicht) gefallen hat

Ihr Name (Pfiichtfeld)

Hinweise, Empfehlungen e sl Adkesse (lichteid
auf/zu

* Anwendungen / Apps, e
*  Webseiten

* Internetdiensten

Ihre Nachricht

Bitte Angabe, ob Kommentar
ggf. anonymisiert (V.N.)

auf Webseite veroffentlicht
werden darf

sigderung von Spam-Mail bitte die folgende Frage beantworten
ge sind ... 7 (bitte Zahl eingeben)

28.01.2025

InternetcafeSSplus - Sichere Alternativen fiir Instant Messaging
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Verbraucherbildung in Baden-Wiurttemberg

Gegen die Macht der Digitalkonzerne - alternative Software
und Dienste
(Online-Vortrag)

Kursnr. K100GES002

pernn DL osoeans, v h S & ® \olkshochschule
Dauer 1 Termin ‘, Kar'srUhe Land
Gebiihr ohne Gebiihri ) i - ) )
vhs-karlsruhe-land.de
'“«S:,fl’&]l \( - )
= g:rji Vh hd verbraucherzentrale
BadenWiirttemberg ‘. BasterAdicll
MINITERIUM FOR ERNANRUIG, LANDLICHEN RAUN : - mﬂ

nteimtoafabbetbildifigherdtarrartin Serft e stad idestaging

Kurznachrichtendienste im Mobilfunknetz

SMS MMS

(Short Message Service) (Multimedia Messaging Service)

* Textnachrichten mit max. 160 * Textnachrichten, Bilder, Audio-
Zeichen (pro Nachricht); keine und Videodateien in geringer
Multimediadaten GroRe (300 - 600 KB).

¢ Dienst im Mobilfunknetz; * Dienst im Mobilfunknetz; baut
Ubertragt Texte im sog. Control auf SMS auf und nutzt weitere
Channel; keine Internet- Dienste (WAP, Internet-
verbindung erforderlich. verbindungen)

* Grundsatzlich an Mobilfunkvertrag*, Telefonnummer und SIM im
Endgerat gebunden**

* Kostenpflichtig, Abrechnung nach Anzahl der versendeten
Nachrichten.

*  Mobilfunkvertrdge regeln Zahlungen im Voraus (prepaid) oder nach Verbrauch (post paid).

** SMS kénnen auch liber besondere Internetdienste und Anwendungen gesendet werden;
Mobilfunkdienst bleibt Grundlage fiir die Zustellung




Schwachstellen SMS

Nur Mobilfunkverschliisselung (entspricht nicht dem Stand der
Technik)

Anfalligkeit fir SIM-Swapping - Kriminelle verschaffen sich iber
Mobilfunk-Telefonnummer und weitere Daten Zugang Online-
Identitat des Opfers (ldentitdtsdiebstahl)
Absender-Manipulation — Kriminelle falschen
Absenderrufnummer; erleichtert phishing

SMS oft teurer und auf Mobilfunknetze angewiesen; moderne
Dienste plattformibergreifend und glinstiger sind.

Moderne Instant Messaging-Dienste bieten hohere Sicherheit
durch bessere Verschliisselung, erweiterte Funktionen und
Schutzmechanismen gegen Manipulation.

13

Wesentliche Merkmale Instant Messaging

* = Push-Nachrichten werden automatisch zugestellt, miissen nicht manuell abgerufen werden
Internetcafe55plus - Sichere Alternativen fur Instant Messaging

»Chat” (engl, ,plaudern) — sofortiger, oft informeller und schneller Austausch in Echtzeit
Apps werden oft als ,,messenger”, Dienste als ,,messaging” bezeichnet

Schriftlich oder multimedial (Video-Chats, Sprachnachrichten)
Multimedia-Unterstiitzung - Versenden von Text, Bildern, Videos, Dateien.
Gruppen-Chats - Kommunikation mit mehreren Personen gleichzeitig.

Ende-zu-Ende-Verschlisselung der Nachrichteninhalte
(mit Ausnahmen)

zumeist plattformibergreifend auf mobilen und Desktop-Geraten verfiigbar.
Benachrichtigungen - Push-Nachrichten* informieren Gber neue Aktivitaten.

Fir die Nutzung der Dienste muss i. d. R. ein Benutzerkonto eingerichtet werden.
Flr den sicheren Zugriff werden Ublicherweise eine Benutzername und ein
Kennwort vereinbart. Viele Instant Messaging sehen als Benutzername eine
Mobiltelefonnummer vor, was aus Sicht des Schutzes der Privatsphare jedoch
nachteilig ist. Im Idealfall wird eine eigenstdndige Benutzerkennung vereinbart.

28.01.2025
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Beispiel Messenger App — 1v2

Steuerung

Push /

Ruhezeit

Nachricht Videoanruf,

in Gruppe Videochat

< grp Sy
<@ ¢

Grafik,

Bilder und
Text

Moin, gibt es irgendwann mal
wieder Nachrichten, in denen die
Worte Trump und Musk nicht
vorkommen? () g

wohes
22. Januar, 08:51

e Gute Nachrichten: Positive Meldungen
aus Deutschland und der Welt | ZEIT
ONLINE -
https://www.zeit.de/gute-nachrich

Sprach-
22. Januar, 09:51
nachricht
o
~E aufnehmen

22. Januar, 09:51

@ Nac.hri-:wt einge

9
EC

Emoji Datei

einflgen nhédngen

@
A
Foto
aufnehmen

[ Weitere Funktionen

) | —

(] Q =%

Datei ort Umfrage Kontakt Zeichnung

Alle Beispiele aus Nutzung Threema App

InternetcafeSSplus - Sichere Alternativen fiir Instant Messaging 28.01.2025
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Beispiel Messenger App — 2v2

Beispiel

Threema

Broadcast

712 B

< e ;RegierungBW oo

FAAdEA%

10. Januar, 17:38

4= Bleiben Sie auf dem Laufenden - mit den
wichtigsten Neuigkeiten zur Politik der Regierung
BW.

InternetcafeS5plus - Sichere Alternativen fiir Instant Messaging

Beispiel
Signal

Channel

716 O & FAdAdRTA%

wv  Signal Q

Deine tégliche Dosis Politik 9h
Guten Morgen, K heute vor 70 Jahren

@ kamen Rustungsgegner/-innen in der Fran.

Signal @ & 17. Dez.
% Wir stellen vor: Anruflinks.
Anruflinks sind der fehlende Link fiir K.

Alle Beispiele aus Nutzung Threema und Signal App

16
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Instant Messaging => Dienste / Anwendungen

Conversations

WhatsApp /
/

... wird aus kommerziellen
Griinden von einigen
Anbietern jedoch erzwungen

Element \
~N

Aus technischer Sicht
grundsatzlich keine Bindung
an bestimmte Hardware
- auch nicht an SIM-Karte -

erforderlich ...

: AR
. . bole CCBY Verwendete App-Symbole sind Markenzeichen der jeweiligen Unternehmen
omputersymbole CC-
53

P y InternetcafeS5plus - Sichere Alternativen fiir Instant Messaging
LibreOffice https://www.vrt.comau/ """ plus - i iven fur Instant Messaging

28.01.2025
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‘ Instant Messaging => Dienste / Anwendungen

Threema

('

Threema
Conversations

... Apps kdnnen
problemlos
nebeneinander
betrieben
werden

"fa \

Threema |8 Al

WhatsApp
%/ Verwendete App-Symbole sind Markenzeichen der jeweiligen Unternehmen
Computermbole CBY et -Scre Aermatvn fi o Mg
o : vrt.com.

28.01.2025
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Instant Messaging => Dienste / Anwendungen

Verwendete App-Symbole sind Markenzeichen der jeweiligen Unternehmen

Conyersations
WhatsApp

Unterschiedliche Protokolle
bei populdren Diensten!
Ausnahmen, wie XMPP, Matrix
oder DeltaChat (IMAP, SMTP),
haben geringe Verbreitung

@ @ Computersymbole CC-BY , feSSplus -Sichere Al fiir Instant Messagin 28.01.2025
= LibreOffice https://www.vrt.com.ay/ '"ermetcafessplus -ichere Alternativen fir Instant Messaging

19

‘ Offnung von WhatsApp fiir andere Dienste

* Digital Markets Act (DMA) der EU verpflichtet Meta Platform, Inc.
seit Mdrz 2024 zu Interoperabilitdt mit Messaging-Diensten
anderer Anbieter

* Istin der Praxis bislang nicht umgesetzt

* Anbieter wie Signal und Threema haben Bedenken hinsichtlich
ihrer hohen Datenschutz- und Sicherheitsstandards

* Sie befiirchten, dass eine Zusammenarbeit mit WhatsApp ihre
strengen Richtlinien zum Schutz der Privatsphare der Nutzer
untergraben kénnte.

ternetcafeSSplus - Sichere Alternativen fir Instant Messaging 28.01.2025
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Ausweg aus einer verfahrenen Situation

Hinterfragen Sie in lhrem Bekanntenkreis, ob dort nicht bereits zu
WhatsApp alternative Messenger eingesetzt werden
Wahrscheinlich werden Sie Giberrascht feststellen, dass viele
Menschen mehrere Messenger auf ihren Mobilgerdten einsetzen
Vereinbaren Sie mit den Menschen, denen Sie vertrauen, die
kiinftige Nutzung eines vertrauenswirdigen Messengers
Schiitzen Sie lhre Kontakte vor unberechtigtem Auslesen durch
unsichere Anwendungen

Fordern Sie Ihre Kommunikationspartner auf, ebenfalls die
Kontakte zu schitzen und bitten Sie zur Not darum, ihre
Telefonnummer aus deren Kontakten zu I6schen.

21

Digitale Identitat: Telefonnummer

Telefonnummerniim stfenti. Telefonnetz] Sind weltweit einmalig

0049178 9876543

Landervorwahl Netzvorwahl Anschlussnummer in
gibt es nur einmal in in jedem Land nur jedem Netz nur

der Welt einmal vorhanden einmal vorhanden

Inhaber(in) eines (Mobil-) Telefonanschlusses ist mit der Telefonnummer (mit
Landervorwahl) fur die Internetdienste in der Regel hinreichend genau identifiziert;
Namen, Anschrift u.a. werden meistens nicht benétigt!

braucherbildung - IT-Sicherheit 6.10.2023 22

22

04.02.2025
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Stets aktuelle Mobilfunknummer angeben

Du musst dich fir unsere Dienste registrieren und dafir korrekte
Informationen verwenden, deine aktuelle Mobiltelefonnummer
angeben und diese im Falle einer Anderung unter Nutzung unserer

In-App-Funktion ,,Nummer andern” aktualisieren.

Ist weder aus technischen, noch
organisatorischen Griinden

erforderlich!

23

Weitergabe Kontakte

Falls nach geltenden Gesetzen zuldssig, kannst du die Funktion zum
Hochladen von Kontakten nutzen und uns regelmaRig die
Telefonnummern in deinem Mobil-Adressbuch zur Verfligung
stellen, darunter sowohl die Nummern von Benutzern unserer

Dienste als auch die von deinen sonstigen Kontakten.

Alte Fassung:
Du bestatigst, dass du autorisiert bist, uns solche Telefonnummern

zur Verfiigung zu stellen, damit wir unsere Dienste anbieten kénnen

24

04.02.2025
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Adressbuch umfasst / Kontakte umfassen ...

=]
o s O
D Anton Milchreis
Dariel B s ivitores
£ Gespeicherte ” Cunter Eraapte
Elena v 0178987654?2
. f Kontakte ... ” Artora it
1 © ¢ e
J P—
John ' A E;g::?;g:esm
L 3 ... sowie die ::::;L:[’Qj
e e
M LeonieS!‘en;
Marx A 062171234567
B e senmis
Thomax ... Anrufliste 01771234567
o o
“ J “
25
Bundeskartellamt — Abschlussbericht ...
* ... der Sektoruntersuchung Messenger- und
Videodienste 2023
* ...wenn das Kontaktverzeichnis synchronisiert wird,
werden auch die Daten derjenigen Kontaktpersonen
erfasst, die bisher nicht bei dem jeweiligen Dienst
registriert sind.
* Nach Ansicht des Bundeskartellamtes liegen hier
VerstoRe gegen die DSGVO nabhe, ...
* Dies gilt auch dann, wenn die Telefonnummern
verschlusselt dargestellt werden. ...”
26

04.02.2025

13



Warnhinweise Betreiber von WhatsApp

e BBBank -

Wir empfehlen Thnen sich mit diesen Bestimmungen vertraut zu machen. Diese regeln inshesondere, dass Sie der
WhatsApp Inc. Zugriff auf Thre Telefonnummer und die auf Ihrem Mohilgerat gespeicherten Kontakte gewahren. Bi

* WDR-

Bitte beachte, dass die Vertraulichkeit und Datensicherheit bei Instant-
Messenger-Diensten wie WhatsApp nicht gewahrleistet ist

Diese beinhalten unter anderem, dass du der WhatsApp Inc. Zu-
griff auf deine Telefonnummer und die auf deinem Mobilgerat gespeicherten
Kontakte gewdahrst. Ebenso werden Daten auf Servern von WhatsApp Inc. ge-
speichert, die nicht dem europaischen Datenschutzrecht unterliegen.

rnetcafe5Splus - Sichere Alternativen fiir Instant Messaging 28.01.2025

27

Aus dem Urteil des AG Bad Hersfeld ...

Wer durch seine Nutzung von ,,..." diese andauernde
Datenweitergabe zuldsst, ohne zuvor von seinen Kontaktpersonen
aus dem eigenen Telefon-Adressbuch hierfiir jeweils eine Erlaubnis
eingeholt zu haben, begeht gegeniiber diesen Personen eine
deliktische Handlung und begibt sich in die Gefahr, von den

betroffenen Personen kostenpflichtig abgemahnt zu werden.

fiir Instant Messaging 28.01.2025

28
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https://www.bbbank.de/wir-fuer-sie/kontakt/whatsapp.html
https://www1.wdr.de/radio/1live/on-air/kontakt/whatsapp260.html

Datenschutzverst6f3e im privaten Bereich

elsplele; bubgelder gegen rrivatpersonen
B le: BuBgelder gegen Privat

Land Summe Vorwurf

Spanien 1.500€ Videouberwachungskameras erfassen ein Nachbargrundstick.

- _ Im Rahmen eines langjdhrigen Nachbarschaftsstreits wurden sensible
Osterreich 600€ )
Gesundheitsdaten veroffentlicht.

Veroffentlichung eines Videos auf Twitter, das unverpixelt familiare
Spanien 6.000€

Gewaliszenen zeigt

Deutschland 200 € Beweismaterial zu VerkehrsverstéBen wird in einer unverschlisselten Mail an die
BuBgeldabteilung einer Stadt versandt.

Osterreich 800 € Veroffentlichung von Patientendatenauf einer Facebook-Seite

Griechenland 2.000€ Versand von SMS zur Wahlwerbung ohne Einwilligung der Betroffenen

Deutschland 2.629€  Versendung von E-Mails mit bis zu 1600 Empfingern, die im CC offen einsehbar waren

Versendung von E-Mails mit bis zu 1600 Empfangern, die im CC offen einsehbar
Deutschland 2.629€ aren
Wd n

EinMitarbeiter erstellte ohne Kenntnis und Einwilligung ein Profil einer Kollegin
auf einef Erotikseite.

Internetcatess

Spanien 800€

Quelle: heise.de ,,Grenzbereiche — in welchen Fillen die DSGVO fir Privatleute gilt ...

29

§ 203 StGB — Verletzung von Privatgeheimnissen

1) Wer unbefugt ein fremdes Geheimnis, namentlich ein zum personlichen
Lebensbereich gehdrendes Geheimnis oder ein Betriebs- oder
Geschaftsgeheimnis, offenbart, das ihm als

1. Arzt, Zahnarzt, Tierarzt, Apotheker oder Angehdrigen eines anderen
Heilberufs, ...

2. Berufspsychologen ...
3. Rechtsanwalt, ..., Steuerberater, ...,

anvertraut worden oder sonst bekanntgeworden ist, ... wird ... bestraft.

Unter die arztliche Schweigepflicht zéhlt im medizinischen Umfeld auch die
Tatsache, dass liberhaupt ein Behandlungsverhaltnis zu einer bestimmten
Person besteht, bestanden hat oder auch geplant ist!*

*=[Die drztliche Schweigepflicht Arztekammer Berlin, 2008]

Internet sicher und datenschutzfreundlich nutzen 30

30

04.02.2025
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Kontakte lokal speichern

* (Android-)App stellt ein lokales Kontaktkonto bereit.

¢ Damit kann verhindert werden, dass ein unerwiinschter
Kontaktabgleich mit Internetdiensten stattfindet

MyLocalAccount

FJ Softwaredevelopment

31

Zugriff WhatsApp auf Kontakte verhindern

Android:

e Einstellungen 6ffnen

e Apps & Benachrichtigungen (oder Apps) auswahlen
e WhatsApp aus der Liste der Apps auswahlen

e Berechtigungen antippen

e Kontakte auswahlen

o Zugriff verweigern (Option "Nicht zulassen" aktivieren)

e Anrufliste (oder Anrufprotokoll) auswahlen

e Zugriff verweigern (Option "Nicht zulassen" aktivieren)

32
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Zugriff WhatsApp auf Kontakte verhindern

AppleiOS:

Einstellungen 6ffnen

Nach unten scrollen und WhatsApp auswahlen
Kontakte antippen

Schalter auf "Aus" stellen (grau statt griin)

Zugriff auf Anrufliste verhindern:

Einstellungen 6ffnen
Nach unten scrollen und WhatsApp auswahlen
Telefon antippen

Schalter auf "Aus" stellen (grau statt griin)

33

ALTERNATIVEN ZU WHATSAPP

Internetcafe55plus - Sichere Alternativen

28.01.2025 .
fur Instant Messaging

34

04.02.2025
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Kuketz-blog.de — messenger-matrix.de

Messenger-Matrix

#Sicherheit #Datenschutz #Vergleich

Die nachfolgende Matrix bietet einen Uberblick iiber die verschiedenen (technischen)
Merkmale diverser Messenger. Mit einem Klick auf die Matrix 6ffnet sich eine groRRere
Darstellung — der aktuelle Stand ist oben links als Datum vermerkt.

Hinweis: Die Messenger-Matrix ist ein Projekt von Kuketz-Blog und steht unter der CC
BY-SA 4.0-Lizenz. Der Quellcode ist fiir jeden frei einsehbar.

InternetcafeSSplus - Sichere Alternativen fiir Instant Messaging 28.01.2025
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Instant Messaging auf Basis RCS-Protokoll

Apple
iMessage

Google
Messages

@ (@ | Computersymbole CC-BY [ here Alternat , v 28.01.202
< ¢ eSSplus - Sichere n fir Instant Messaging s
! LibreOffice https://www.yrt.com.ay/ MernetcafesSplus -Sichere Alternativen fi Intant Messaging

36
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Delta Chat J

§ W _Wolfgang Meyer PhaAnd &

w Wolfgang Meyer Ph_ ¥ 1 miN
W g
Systemnachrichten & 7w
Mehmen Sie Kontakt suf §4 T

B Gespeicherte Nachrichten &

Keine Nachnichte
Main
& IMIN

Machriciiten sind von nun an garantiert Ende-zu Ende-verschisselt. Tippen, um mehs 2u
werfahren.

5 AT T =y
Hat wirklich problemios und schnell funktioniert! 5 PR pen ummeh2u
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Delta Chat

A SDFGHUJKIL

4+ Y XCVBNMG®@

o o

Instant Messaging auf Basis

E-Mail-Protokolle

v [ ] | &

Threema

Schweizer Anbieter eines verschlisselten Messengers

Threema ist Teil der Digitalen Bildungsplattform des
Kultusministeriums Baden-Wiirttemberg;

die Landesregierung BW informiert u.a. Gber diesen Dienst zu
wichtigen Themen

Transparentes Finanzierungmodell:
kostenpflichtig - einmalig 5,99 EUR fiir private Nutzung;

Android-Version der App kann direkt im Online-Shop des
Anbieters bezogen werden);

Kuketz-Blog
kann auf eigenen Servern T

b et ri e be n We rd e I’] Bedienbarkeit / Zielgruppe Einsteiger

(subjektive) Empfehlung
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Signal

US-amerikanischer Anbieter eines verschlisselten Messengers

Landesregierung BW informiert u.a. Gber diesen Dienst zu
wichtigen Themen

Bundeszentrale fir politische Bildung betreibt tGber Signal Kanal
,Deine tagliche Dosis Politik”

Finanzierung Uber Stiftung (teilweise kritisch hinterfragt)

Serverstandort USA; kann auf eigenen Servern betrieben werden

Kuketz-Blog

Link zur Rezension
Bedienbarkeit / Zielgruppe

(subjektive) Empfehlung
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Messenger- / Instant Messaging-Dienste

Threema — Schweizer Anbieter eines verschliisselten Messengers fur Text-
und Sprachnachrichten; Threema ist Teil der Digitalen Bildungsplattform
des Kultusministeriums Baden-Wrttemberg; die Landesregierung BW

threema.ch/de informiert u.a. iber diesen Dienst zu wichtigen Themen — kostenpflichtig
(einmalig 5,99 EUR flir private Nutzung; die Android-Version der App
kann direkt im Online-Shop des Anbieters bezogen werden); kann auf
eigenen Servern betrieben werden

Signal — US-amerikanischer Anbieter eines verschllisselten Messengers
flir Text- und Sprachnachrichten; die Landesregierung BW informiert u.a.
tiber diesen Dienst zu wichtigen Themen — kostenlos; Serverstandort in
den USA, kann aber auch auf eigenen Servern betrieben werden

signal.org

Delta Chat — Deutscher Anbieter (Freiburg) eines verschltisselten
Messengers, der die E-Mail-Protokolle fiir Textnachrichten (einschl.

delta.chat/de Multimediaanhéngen) nutzt. Der Dienst kann iiber Webbrowser auf
jedem Endgerét, Uber Apps auf Mobilgerdten unter Android und Apple
i05/iPadOS genutzt werden.

Matrix — offenes Protokoll fiir dezentrale, sichere Kommunikation. Die
Server-Software kann auf eigenen Plattformen betrieben werden. Die
bekannteste Client-Software ist Element, die fiir viele Betriebssysteme
angeboten wird.

Matrix
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