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]’ Neulich beim Einkaufen ...

Stellen Sie sich bitte folgende Situation vor:

Sie kommen mit Ihrem Einkauf aus dem Supermarkt, gehen zu lhrem Auto — und
dort stehen mehrere Personen, die gerade die Kennzeichen der parkenden Autos
notieren. Verwundert fragen Sie nach, was das soll. Sie erhalten eine freundliche
Antwort:

-Wir fihren eine Petition durch. Es geht darum, dass Kinder aus sozial schwachen
Familien besseren Zugang zu Kindergéarten, Sportvereinen und sozialer Teilhabe
bekommen. Dafuir ssmmeln wir Unterschriften. Wenn Sie uns unterstutzen
wollen, tragen wir Ihren Namen und lhre Anschrift in unsere Liste ein —und Sie
bestatigen das mit lhrer Unterschrift.”

Wie wiirden Sie reagieren?

Waurden Sie sofort Ihren Namen, Ihre Anschrift, Ihr Autokennzeichen und Ihre
Unterschrift herausgeben — weil es ja ein gutes Anliegen ist? Oder wéren Sie
vorsichtig, weil Sie die Personen gar nicht kennen und nicht wissen, was mit Ihren
Daten geschieht? ...

Internetcafe55plus - Die e Identitat schitzen
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... heulich beim Einkaufen!

Im realen, ,,analogen® Leben ist fiir uns alle klar: Name, Adresse, Unterschrift—
das sind sehr personliche Daten. Wer sie bekommt, kdnnte sie missbrauchen:
Vertrage in lhrem Namen abschlief3en, Kredite aufnehmen oder sich schlicht als
Sie ausgeben.

Und im digitalen Leben? Da geben wir oft genau solche Informationen preis — nur
viel unauffalliger: beim Registrieren auf Webseiten, beim Nutzen von Apps, beim
Einloggen in soziale Netzwerke.

Unsere digitale Identitat setzt sich dabei so gut wie nie aus Vor- und
Familiennamen und Wohnanschrift zusammen, sondern aus digitalen Merkmalen,
die viel leichter mit unserem Verhalten, unseren Aufenthaltsorten, unseren
Vorlieben, unseren Kontakten u.v.a. in Verbindung zu setzen sind — oft, ohne dass
wir das erfahren.

Unsere digitale Identitat ist eine Art “Schatten-Ich”.

Internetcafe55plus - Die eigene Identitét schiitzen 3

Was macht unsere Identitat aus? \

Menschliches Verstéandnis In der der Digitalen Welt

Selbstbild: Wer bin ich? Persénliche Datenspuren: ... aus E-Mail-Adressen,
Eigenschaften, Charakter, Werte. Vor- Fotos, Telefonnummern, Werbe-ID (Ad-
und Familienname(n), ID), Kundennummern, Geodaten,
Wohnungsanschrift. Stimme, ...

Profile: Vorlieben, Kontakte,
Aufenthaltsorte, besuchte Webseiten,
gekaufte Artikel, konsumierte Medien, ...

Soziales Verhalten: Kontakte,
Kommunikationsgruppen, genutzte
Medien, ...

Digitale Marker: Datenspuren (s.0.),
Tracking-Cookies, Tracking-Pixel
(mittelbar), Browser-Fingerprinting,
Stimme / Sprachmuster, Geodaten, ...

Biografische Aspekte: Herkunft, Familie,
Erfahrungen, Lebensgeschichte.

Soziale Rollen: Beruf, Beziehungen,
gesellschaftliche Zugehdrigkeit.

Kérperliche Merkmale: Gesicht, Stimme,
Fingerabdruck, DNA-Merkmale, aul3eres
Erscheinungsbild

Positives Geflh! der Einzigartigkeit: Negatives Geflhl der fortwéahrenden
Bewusstsein, ,,unverwechselbar*zu sein. | Wiedererkennbarkeit

THEtCaEIOPIgS * DTe eryerTe-Toer

* = keine abschlieende Aufzéhlung!

16.09.2025



Wo ist das Problem?

Es geht nicht nur
darum, wer etwas von
uns weif3!

/

Weniger
Handlungs-
freiheit

/

Ausforschung

~

Tauschung,

Manipulation

\

Es geht darum, was andere mit dem Wissen
uber uns zu unserem Nachteil bewirken kénnen!

\

Wirtschaftliche

Schaden

)

Rechtliche

Konsequenzen

Ausforschung von
Personen

i

Verwendung fur
kriminelle Zwecke

17

Zu den grofiten Risiken in der digitalen Welt gehort der

Missbrauch personlicher Identitaten.

IDENTITATSMISSBRAUCH

15.09.2025 Internetcafe55plus - Die eigene Identitéat schiitzen
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Identitatsmissbrauch

Kriminelle nutzen illegal erbeutete Identitatsdaten (,Identitatsdiebstahl®).
Tater kdbnnen z. B.:

»-iIm Namen* des rechtmafigen Inhabers z.B.,

— Einkaufe tatigen,

— Straftaten begehen,

— Rufschadigung betreiben,

— Hass-Propaganda oder Fake-News verbreiten

* Nutzer zu unbedachten, fir die schadliche Aktionen verleiten
— ,.Enkeltrick"
— falsche Polizeibeamte*

e Unsicherheit verbreiten
e Sachverhalte vortauschen

* Menschen zu Lésegeldzahlungen erpressen

Internetcafe55plus - Die eigene Identitat schiitzen 5.09.2025 7

WARUM SIND IDENTITATEN SO
WERTVOLL?

Internetcafe55plus - Die eigene Identitét

15.09.2025 schiitzen
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Mehrfacher Verkauf gleicher Daten ]

[ lhre Daten sind wertvoller, als Sie glauben ]

3,50 € <=50¢€

Name, Wohnanschrift Preiszugebende Daten, vor
Gewahrung
eines Kredits

Datenhandel
ist eine

162-Milliarden-€-
Industrie
Eine (1) E-Mail-Adresse Eine (1) Mobiltelefonnummer

(2 € > (2 €

tttttttttttt




Digitale Identitat: E-Mail-Adresse

E-Mail-Adresseniim inemet Sind weltweit einmalig

Wm.gchulung@e.gnail.dg

In der Domain
_ _ Weltweit
Domain national _ _
eindeutig

eindeutig eindeutig

Inhaber(in) eines E-Mail-Kontos ist mit der E-Mail-Adresse fur die Datenwirtschaft
hinreichend genau identifiziert; Namen, Anschrift u.&. werden nicht benétigt!

Internetcafe55plus - Die eigene Identitét schiitzen 15.09.2025 11

Digitale Identitat: Telefonnummer

Telefonnummerniim sffentl. Telefonnetz1 SiNd Weltweit einmalig

0049 178 9876543

Landervorwahl Netzvorwahl Anschlussnummer in

gibt es nur einmalin in jedem Land nur jedem Netz nur

der Welt einmal vorhanden einmal vorhanden

Inhaber(in) eines (Mobil-) Telefonanschlusses ist mit der Telefonnummer (mit
Landervorwahl) flr die Datenwirtschaft hinreichend genau identifiziert;
Namen, Anschrift u.d. werden nicht bendtigt!

Thternetcaren plus - Die eigene Tdentitat schitzen 19.UY.2U2D I
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Invasive Erhebung von Identitaten

» Kommt leider sehr h&ufig vor.

» Wirden Sie einem Diensteanbieter trauen, dessen
Nutzerbestimmungen nachfolgendes vorsehen?

Internetcafe55plus - Die eigene Identitét schiitzen

Invasive Erhebung von Identitaten

Im Einklang mit geltenden Gesetzen stellst du uns regelmal3ig die
Telefonnummern von ...-Nutzern und anderen Kontakten in deinem
Mobiltelefon-Adressbuch zur Verfiigung, darunter sowohl die
Nummern von Nutzern unserer Dienste als auch die von deinen

sonstigen Kontakten.

Alte Fassung:

Du bestétigst, dass du autorisiert bist, uns solche Telefonnummern

zur Verfligung zu stellen, damit wir unsere Dienste anbieten kdnnen

Internetcafe55plus - Die eigene Identitat schiitzen
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Bundeskartellamt — Abschlussbericht ...

o ... der Sektoruntersuchung Messenger- und
Videodienste 2023

* ... wenn das Kontaktverzeichnis synchronisiert wird,
werden auch die Daten derjenigen Kontaktpersonen
erfasst, die bisher nicht bei dem jeweiligen Dienst
registriert sind.

» Nach Ansicht des Bundeskartellamtes liegen hier
Verst63e gegen die DSGVO nahe, ...

» Dies gilt auch dann, wenn die Telefonnummern
verschlisselt dargestellt werden. ...*

Internetcafe55plus - Sichere Alternativen fiir Instant Messaging 28.01.2025

Warnhinweise Betreiber von WhatsApp

* BBBank -

Wir empfehlen Ihnen sich mit diesen Bestimmungen vertraut zu machen. Diese regeln insbesondere, dass Sie der

WhatsApp Inc. Zugriff auf Ihre Telefonnummer und die auf Ihrem Mobilgerat gespeicherten Kontakte gewéhren. Bi
e WDR-

Bitte beachte, dass die Vertraulichkeit und Datensicherheit bei Instant-
kinseaneion Diensten wie WhatsApp nicht gewahrleistet ist

Diese beinhalten unter anderem, dass du der vvnaisApp inc. Zu-
griff auf deine Telefonnummer und die auf deinem Mobilgerat gespeicherten
Kontakte gewéhrst. Ebenso werden Daten auf Servern von WhatsApp Inc. ge-
speichert, die nicht dem europdischen Datenschutzrecht unterliegen.

Internetcafe55plus - Sichere Alternativen fiir Instant Messaging 28.01.2025
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https://www.bbbank.de/wir-fuer-sie/kontakt/whatsapp.html
https://www1.wdr.de/radio/1live/on-air/kontakt/whatsapp260.html

Aus dem Urtell des AG Bad Hersfeld ...

Wer durch seine Nutzung von ,,..." diese andauernde
Datenweitergabe zulésst, ohne zuvor von seinen Kontaktpersonen
aus dem eigenen Telefon-Adressbuch hierfur jeweils eine Erlaubnis
eingeholt zu haben, begeht gegenliber diesen Personen eine
deliktische Handlung und begibt sich in die Gefahr, von den

betroffenen Personen kostenpflichtig abgemahnt zu werden.

Internetcafe55plus - Sichere Alternativen fiir Instant Messaging 28.01.2025

Datenschutzversto3e im privaten Bereich

Beispiele: BuBgelder gegen Privatpersonen

Deutschland 200 € Beweismaterial zu VerkehrsverstéBen wird in einer unverschltasselten Mail an die
BuBgeldabteilung einer Stadt versandt.

Deutschland 2.629€  Versendung von E-Mails mit bis zu 1600 Empfangern, die im CC offen einsehbar waren

Intérnetcate5bplus - Sichere Alternativen fiir Instant Messaging 28.01.202

16.09.2025



~ Wie gelangen Kriminelle an Identitédten?

» Daten-Lecks bei Internet-Diensten

» Verwendung leicht zu erratender Kennworter

» Passwort-Datenbank von Kriminellen

 Phishing oder gefalschte Anrufe (,,Polizei®, ,,Bankmitarbeiter®, ...)
» Schadsoftware

» Gefalschte Internet-Shops

» Aushorchen bei Kontakt
— personlich

Telefonisch

E-Mail

Messenger

soziale Netzwerke

erbraucherbildung - IT-Sicherheit 25.04.2023 19

”WWird Identitat missbrauchlich verwendet?*

Unter den folgenden seriésen Links kdnnen Sie Uberprifen, ob Ihre Identitaten*
(E-Mail-Adressen) oder Passworter bereits durch eine Sicherheitsliicke oder einen
Angriff von Kriminellen erbeutet wurde.

Dabei werden nur Datenbestande Uberprift, die aus Ermittlungsverfahren
gewonnen wurden.

Seien Sie trotzdem misstrauisch. Wenn lhre Identitat nicht als in der Datenbank
hinterlegt (engl.: pawned = ,,kompromittiert*) angezeigt wird, kann sie trotzdem
bereits missbrauchlich verwendet werden.

* Have | been Pwned - E-Mail-Adressen: haveibeenpwned.com

* Have | been Pwned - Passworter:

» Firefox Monitor (E-Mail): monitor.firefox.com

* Identity Leak Checker des HPI (E-Mail): sec.hpi.uni-potsdam.de/ilc

¢ Leak Checker der Universitat Bonn (E-Mail): leakchecker.uni-bonn.de

* = Uberpriifung von Telefonnummern wird nicht mehr angeboten

Internetcafe55plus - Die eigene Identitét schiitzen 5.09.2025 20

16.09.2025
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WAS HILFT?

15.09.2025 Internetcafe55plus - Die eigene Identitat schiitzen 21

Mehr Wissen ...

4/AI\\> NoPhish

SECUSO Research Group Lernspiele

'
} € Jedes Alter

SIT @secuso  aifb

Karlsruher Institut fir Technologie

NoPhish Quiz: Erkennen Sie betrligerische Nachrichten?

ternetcafe55plus - Die eigene Identitét schiitzen 5.09.2025 22

16.09.2025
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Schutz vor Identitatsmissbrauch

Nicht auf vermeintlichen ,,Uberstrahlungseffekt“ der ,,Sicherheit* des

Lieferanten von Hardware oder Betriebssystem vertrauen!
Keine Dienste der Daten- und Werbewirtschaft* nutzen!
Berechtigungen Betriebssystem / Apps einschrénken

Bleiben Sie innerhalb des legalen Rahmens weitestgehend anonym; achten Sie
auf Datensparsamkeit

grundsatzlich keine (existierende) Mobil-Telefonnummern angeben
Versuch, alternative (existierende) Festnetz-Telefonnummer angeben

Grundsatzlich fir jeden Online-Dienst eigene digitale Identitat verwenden

Digitale Alias- / temporare Identitaten * = Alle Unternehmen, die ihre
Einnahmen in erster Linie aus dem

verwenden Ausspielenvon Werbung und/oder

(ist legal und empfehlenswert) der Sammlung und dem Verkauf von

InternetcafeS5plus - Die eigene Identitt sch Nutzerdaten geWInnen

Das gute E-Mail — Konto

Wird mit einer angemessenen Summe Geld bezahlt (1,00-5,00€ /monat)

Ist unabhéngig von anderen Diensten
(Internetzugang, Telefonvertrag, Dienste-Abonnement, ...)

Versendet keine Werbung / wirbt nicht fir andere Angebote /
liest Kommunikation nicht mit / wertet sie nicht aus

A
|
|
|

. . . \ /\/// ﬂ/‘
Wird im Anwendungsbereich européischer |\ 7

Datenschutzregelungen betrieben T(’ Keine
Bietet mehrere Alias-E-Mail-Adressen Werbung!
Bietet temporére E-Mail-Adressen T /v’\’

Bietet Messenger-Dienst nach weltweitem Standard an
(Matrix/ XMPP / ...)

Internetcafe55plus - Die eigene Identitt schiitzen 5.09.2025 24

16.09.2025
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Beispielhafte Auswahl von E-Mail-Providern ...

... die Alias- und / oder temporére E-Mail-Adressen anbieten

(

*

*

Kosten zw. 1,00 € und ca. 5 € / Monat):

Posteo (http://www.posteo.de)™*

Mail.de (http://www.mail.de)*

Mailbox.org (http://mailbox.org)* **

Tutanota (https://tuta.com/de)

ProtonMail (https://protonmail.com/de)

Weitere siehe Linkliste (https://wmcivis.de/linkliste)

Test Stiftung Warentest
* Testsieger Stiftung Warentest

Internet sicher und datenschutzfreundlich nutzen

25

Firefox Relay - relay.firefox.com
} Firefox Relay
Schitzen Sie lhre Identitat
mit sicherer Felefornummer-
] * Limitierter Schutz fur E- Schutz fir E-Mail
'un'd E'Mall'MaSklerung Mail-Adressen Adressen
E-Mail-Masken zum Schutz lhrer echten E-Mail-Adresse S Unbegrenzt
Browser-Erweiterung zur Verwendung von Relay auf Y v,
jeder Website
E-Mail-Tracker entfernen v v
nva0815xy @mozmail.com By
Werbe-E-Mails blockieren v
Relay E-Mail-Domain zum Erstellen von Masken fir 7
unterwegs
Antworten Sie anonym auf E-Mails v
* = Telefonnummernmaskierung ist
(in der EU noch) nicht
freigeschaltet; Echte ,Wegwerf-
nummern® (wie in den USA ublich)
sind in der EU kaum legal verfligbar,
da in fast allen Mitgliedsstaaten die Kostenios 0,09:¢/Monat
Registrierungspflicht fir SIM / - Segiitiaren
Telefonnummern besteht

16.09.2025
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http://www.posteo.de)
http://www.mail.de)
http://mailbox.org)
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https://relay.firefox.com

Zusatzliche Telefonnummern

Eigene (e)SIM \
(fir Dual-SIM-- /- App fur Mobilgeréte\
oder Zweitgerat « Internetverbindung

CallYa One

SMS-Empfang nur
eingeschrankt

0 GB * Anruf-und erforderlich
SMS-Empfang » 100 Freiminuten;
kostenlos

maglich!

O«

alle 4Wochen1

maoglich!

https://www.vodafone.de/freikarten/callya-one/

DAS IST SATELLITE @ satellite
Die Zweitnummer auf dem Handy

Mit satellite telefonierst du wie gewohnt — nur ganz anders. Du bekommst eine echte
Handynummer und kannst weltweit kostenlos telefonieren. satellite ist unabhangig
von deinem vorhandenen Mobilfunkvertrag und getrennt von deiner bestehenden
Nummer - probier es einfach mal aus. https://www.satellite.me/

Internetcafe55plus - Die eigene Identitat schiitzen 5.09.2025 27

Kennwort- / Identitatsverwaltung

Kennwort- / Identitatsverwaltungen

» Verwaltung von allen Zugangsdaten, einschlie3lich Adressen

* Erledigenauf Wunsch automatische Eingabe der Anmeldedaten

« Ubernehmen auf Wunsch automatisch neu eingegebene Anmeldedaten

Beispiele
e Kennwortverwaltungin Browsern
— Unbedingt mit Master-Kennwort sichern!
— Kein hoher Schutz!
» KeePass(...) Password Safe (lokal auf Mobilgerat oder PC)
— Software fir fast alle gangigen Betriebssysteme
— Open Source; kostenlos;
— Einrichtung fur Anfénger nicht leicht; Nutzung dagegen einfach
. Bitwarden, 1Passw0rd, ... (Nennung ohne Bevorzugung eines Produkts)
— Onlinedienst mit Client-App flir gdngige Betriebssysteme
— Teilweise Kostenpflichtig
— Einrichtung und Nutzung flr Anfanger nicht leicht; Nutzung dagegen einfach

— Datenbestand begehrtes Ziel von Kriminellen; einige Dienste (vor allem LastPass)
zuweilen in Presse wegen Angriffsversuchen

Verbraucherbildung - IT-Sicherheit 25.04.2023 28

16.09.2025
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https://www.satellite.me/
https://www.vodafone.de/freikarten/callya-one/

Beispiele Kennwortmanager — KeePassXC

bx - KeePassXC

Datenbank Eintrige Gruppen Werkzeuge Ansicht Hilfe

GE @O0 B & T = @

Jedbx [Gesperrt] X Jedbx X

ad | ® | Titel

> 20 - Geschaftlich

A | Benutzername

| Beispieleintrag Benutzername

Beispieleintrag #2 Michael321

@ Q,  Suchen (Strg+F) ... 7

URL Notizen Ge
http://keepass.i.. Kommentare 31

http://keepass.i...

v 41 - Mobile Gerite } / Beispieleintrag #2

Jolla - Sailfish 0%
Allgemein Fortgeschritten | Auto-Type

Wearables
Benutzername Michael321
L 1
Passwort | & weesese
> 51 - WWW-Hosting
Notizen

URL http://keepa..estform.html

Ablaufdatum Nie

52 - Wordpress Tools

Verbraucherbildung - IT-Sicherheit

25.04.2023 29

Beispiel Kennwortmanager — KeePassXC

) 4

a8

. Bleibe angemeldet

Anmelden

Internetcafe55plus - Die eigene Identitat schiitzen

Klick auf Symbol tragt
automatisch

Zugangsdaten ein

AnschlieRend zum

anmelden anklicken

15.09.2025 30

16.09.2025
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WEITERE ANSATZPUNKTE FUR
SCHUTZ VOR AUSFORSCHUNG VON
IDENTITATEN

InternetcafeS5plus - Die eigene Identitat
schiitzen

15.09.2025 31

IP-Adressen

Uber das Internet miteinander verbundene Endgerate kommunizieren auf
Basis des ,,Internet Protocol“ (IP; besser: die IP-Protokollfamilie) miteinander.
Jedes direkt mit dem offentlichen Internet verbundene Endgerat besitzt eine
zu diesem Zeitpunkt weltweit eindeutige Adresse.

Die IP-Adresse besteht aus Zahlen- / Buchstabengruppen
(z.B. 121.17.178.2 (IP-Version 4 - IPv4) oder 2001:0db8:85a3:08d3:1319:8a2e:0370:7344 (IPv6)

Innerhalb von privaten Netzen (LAN oder WLAN) sowie innerhalb der
Mobilfunknetze erhalten die verbundenen Endgeréte sogenannte ,,private IP-
Adressen (z. B. 192.168.1.15, 10.0.0.25, 172.16.5.4, ...). Diese privaten IP-
Adressen sind im Offentlichen Internet nicht nutzbar.

Lediglich die Ubergange vom privaten Netz (LAN, WLAN oder Mobilfunknetz)
in das offentliche Internet (z. B. Internet-Router) erhalten 6ffentliche IP-
Adressen.

Die Netzbetreiber weisen ihren Kunden zumeistim taglichen Wechsel oder bei
einem erneuten Verbindungsaufbau andere IP-Adressen zu.

Internet sicher und datenschutzfreundlich nutzen

16.09.2025
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IP-Adressen als digitale Identitat?

Von Seiten eines besuchten WWW-Servers ist nur die (6ffentliche) IP-Adresse
des Ubergangs in das Internet zu sehen.

Die IP-Adressen der Endgeréte innerhalb des privaten Netzes (LAN, WLAN,
Mobiltelefonnetz) sind vom Internetserver aus nicht zu erkennen.

Die Netzbetreiber (Festnetz- / Mobilfunknetze) dokumentieren von sich aus
fur Abrechnungszwecke, welchen Kunden, zu welchen Zeiten, welche
offentlichen IP-Adressen zugewiesen wurden. Auf Grundlage eines
Gerichtsbeschlusses kann die Herausgabe dieser Aufzeichnungen verlangt
werden.

Viele Regierungenwollen, dass diese Aufzeichnungen flir Zwecke der
Strafverfolgung flr einen festgelegten Zeitraum vorgehalten werden
(Vorratsdatenspeicherung).

nternetcafe55plus - Die eigene Identitét schiitzer

Browser-Fingerprinting

Browser Ubermitteln beim Verbindungsaufbau zu einem Internetserver
bestimmte technische Angaben, die fir eine optimale Darstellung der
heruntergeladenen Daten einer Webseite bendtigt werden.

Diese durchaus sinnvollen technischen Merkmale kbnnen jedoch boswillig
daftir genutzt werden, aus ihrer, fir bestimmte Endgeréte typischen,
Zusammenstellung, ihre Herkunft festzustellen und das Endgerat
wiederzuerkennen.

Es wird ein , digitaler Fingerabdruck* erstellt, mit dem ein Endgerat relativ
eindeutig identifiziert werden kann.

Anders als bei Cookies gibt es fir Browser-Fingerprinting keine einfache
Maglichkeit, den Mechanismus zu blockieren oder zu l6schen. Er wird
unauffallig im Hintergrund durchgefiihrt und erschwert Anonymitat im Netz.

Einige Browser versuchen bereits in ihren Standardeinstellungen, das Browser-
Fingerprinting zu verringern.

Nutzer kbnnen das Risiko weiter eingrenzen, indem sie auf ihren Endgeraten
mehrere Browser, fur verschiedene Zwecke nutt

Internetcafe55plus - Die eigene Identitét schiitzen 34

16.09.2025
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\ Browser-Fingerprinting ’

Merkmal Bedeutung

Browser Ubermittelt automatisch Bildschirmauflésung,

Technische Angaben . I )
g Schriftarten, Betriebssystem und weitere Angaben
In gemeinsamer Betrachtung vieler kleiner Infos ergibt sich
Kombination ein eindeutiger ,,Fingerabdruck® des Nutzergerats

(Browsers)

Wiedererkennung  |Funktioniert auch ohne Cookies oder Tracking-Skripte

Standard-Einstellungen des Geréts (Bildschirmauflésung,

Risik
S Sprache) kdnnen zur Wiedererkennbarkeit fihren

Nur eingeschréankt, aber viele Browser schranken bereits in
Schutzmdglichkeiten | deren Standardeinstellungen Fingerprinting stark ein (z. B.
Brave, LibreWolf, Mullvad-Browser)

https://amiunique.org/fingerprint  eeaessoie sesoee deni e https://coveryourtracks.eff.org/

wmecivis.de - Verbraucherbildung

WMCIVIS.DE

Verbraucherbildung Sicherheit / Schutz der Privatsphére / Wahifreiheit

Blog Aktuelles ~ Nachschlagen v Verbraucherbildung v Kontakt Impressum v

Alternative Software und
Dienste

Digitale
. - Selbstverteidigun
Meine Daten gehére 2

Ei nsteiger Sicher in aer aigitalen

Welt unterwegs

Daten sichern — Kiimmem
statt Jammern

Browser, Suchmaschinen |E A T
und Web-Indexe
1
Generative kinstliche MA GHT
Intelligenz UNS STARK
Sich ven fiir #ZUSAMMENLAND
(c) 2025 wmcivis.de - Ist das auch kostenlos? - Internetcafe 55Plus Stidwerk - 02.05.2025 36

16.09.2025
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wmcivis.de - Schulungsangebot

WMCIVIS.DE

Sicherheit- Privatsphare — Wahlfreiheit — Verbraucherbildung

Aktuelles v~ Nachschlagen v Verbraucherbildu [GIELS Impressum v~

oer diesen Blog

hulungsar

Newsiecus

nuidiiyaaiiye [*1}

Vortrage und Kurse

Meine Kurse und Vortrage finden derzeit bei der Volkshochschule Karlsruhe, Volkshochschule Karlsruhe Land
und bei der Volkshochschule Pforzheim statt.

» Volkshochschule Karlsruhe V|ELFAI.T

+ Volkshochschule Karlsruhe-Land 1

+ Volkshochschule Pforzheim-Enzkreis MAGH
AuBerdem biete ich Vortrage und Beratungen im Rahmen meiner Tatigkeit beim Internetcafé 55Plus-Stidwerk UNS STARK
in Karlsruhe an. #ZUSAMMENLAND

Schulungsveranstaltungen 37

Demokratie

Kontakt

WMCIVIS.DE

fung

Blog Aktuelles ~ Nachschlagen ~ Verbraucherbildung ~ Kontakt impressum ¥

N~
Kontakt

Wir bitten um Verstandnis dafur, dass wir keine anonymen AuBerungen entgegennehmen wollen. lhr
Name und Ihre E-Mail-Adresse sowie Ihr Beitrag werden nur zwecks Bearbeitung der Anfrage und fdr den
Fall von Anschlussfragen in unseren lokalen IT-Systemen gespeichert. Diese Daten geben wir nicht ohne
Ihre Einwilligung weiter. Die Daten sind nur den fir die jeweilige Aufgabenerfillung zustandigen
Personen zuganglich.

Datenschutzerklarung - wird in einem neuen Tab geoffnet!

Ihr Name (Pflichtfeld)

Ihre E-Mail-Adresse (Pflichtfeld)

Betreff

HILETHELAIEDIIUS - DIUWSET, SULHITIsUNITIEN 6. L0.2024
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