Sichere E-Mail-Dienste und
-Anwendungen
- Vortrag [kurzfassung] -
Wolfgang Meyer

Sicherheit — Privatsphare — Wabhlfreiheit — Verbraucherbildung
wmcivis.de




E-Mall ist ein Internetdienst

Internet —. weltweiter Verbund von autonomen Rechnernetzwerken:;

Internetdienste - stellen den Nutzern Anwendungen tber das Internet zur
Verfigung

E-Mail; ab 1971, in D seit 1984

- Empfang und Versand elektronischer Nachrichten
- lokale Nutzung E-Mail- oder Browser-Anwendungen

World Wide Web (WWW); ab 1990

- vielféaltige Informationen und Funktionen Gber Webseiten

- Nutzung mit lokalen Browser-Anwendungen
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E-M a” [electronic mail]

E-Mail ist nach Anzahl der Nutzer weiterhin einer der wichtigsten
Internetdienste

Ein erheblicher Teil des E-Mail-Verkehrs besteht aus automatisierten
Nachrichten

- Versandbenachrichtigungen, Rechnungen, ...
— Kontoregistrierung, Passwortrticksetzung, ... Konten
- Newsletter, Marketing, ...

ca. 45 % des E-Mail-Verkehrs ist unerwiinscht oder schadlich (Junk-Malil,
Spam, ...)

—was jedoch kein Zeichen arundsatzlich fehlender Sicherheit der E-Mail-
Kommunikation ist!

Nur ca. 13 % der versendeten E-Mails werden von Menschen geschrieben

(c) 2026 wmcivis.de Wolfgang Meyer - Sichere E-Mail-Dienste und Anwendungen




Wesentliche Komponenten E-Mall - Dienste

- Vereinfachte Darstellung -

Lokales Netzwerk

7~ Konto beim
Diensteanbieter

=>
Endgerét Postfachadresse
Anwendungen / Apps \___ImServer ST
E-Mail-Client

WWW-Browser

m

E-Mail-Ad resse\

Postfachadresse

E-Mail - Diensteanbieter

E-Mail — Server

postfach-abc@anbieter.tld

Internetdienste E-Mail auf externem Host

[F—

im Server
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Wesentliche Komponenten E-Mall - Dienste

- Vereinfachte Darstellung -

Lokales Netzwerk

\/E-MaiI-CIient

Bestand an
Endgerat E'Mah”S erd
synchronisiert
Anwendungen / Apps i /\;
E-Mail-Client / N\

Web-Mail

WWW-Browser

E-Mails werden nur

E-Mail - Diensteanbieter

E-Mail — Server

postfach-abc@anbieter.tld

auf Server erstellt,

gelesen und ver-

waltet (Fernzugriff)
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Digitale Identitat E-Mail-Adresse

E-Mail-Adresseniim internet; Sind weltweit einmalig

wm.schulung@e.mail.de

In der Domain
Domain

eindeutig

Weltweit
eindeutig

national
eindeutig

Inhaber(in) eines E-Mail-Kontos ist mit der E-Mail-Adresse fur die Datenwirtschaft
hinreichend genau identifiziert; Namen, Anschrift u.a. werden nicht benétigt!
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Daten beil der Nutzung von Internetdiensten

|dentitat

Adressen
Geratekennungen

Nutzdaten

Endgerat
(PC, Laptop,
Mobilgerat, ...)

»Hallo, wie gehts?“

Server
Diensteanbieter

e VP I e
(— Metadaten®
Wer kommuniziert?
Wie oft, mit wem?
Aufenthaltsorte
Geratekennungen
Verwendete Technik
Werbe-ID
Tracking-Cookies
Inhalt Kontakte,
Anruflisten, ...

Nutzdaten (Eg‘{gﬁr;it
Mobilgerét, ...)
»Danke, gut”

" |dentitat

Adressen
Geratekennungen

* = Metadaten sind flir Adressierung,
Kommunikationsaufbau und
Abrechnungszwecke teilweise unabdingbar
notwendig;

Sie werden aber oft zur invasiven
Ausforschung genutzt und stellt eine
wesentliche Einnahmequelle der Daten-
und Werbewirtschaft dar
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NutznielRer von Datenhandel / -Missbrauch

N
~

Datenbestande
der Daten- und
Werbewirtschaft

~
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nehmen,
Staaten, ...
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R

Kriminelle,
feindliche
Staaten, ...
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Das ,gute E-Malil-Konto® ist ...

... hicht unbedingt das, welches Sie
derzeit nutzen!



Was wollen wir uns noch gefallen lassen?

Kontrollverlust — ,Killswitch“? — wahrscheinlich angewendet bei
Chefanklager und einem Richter des Internationalen Strafgerichtshofes*

Eingriff Privatsphare — Abgreifen Telemetrie- und Nutzungsdaten,
Ubertragung E-Mail-Konten bei automatischer Aktivierung Outlook
(Windows 10/11)

Cloudzwang — Verlagerung von Kernfunktionen in Cloud
(Rechtschreibprifung, Auto-Speichern, Versionsverwaltung)

Kostenfalle — Preissteigerung teilweise bis zu 40% flr private Anwender,
tlw. begrindet mit Funktionen Copilot (KI)

Kl-Zwangsbegliickung — Copilot lasst sich oft nur umstandlich deaktivieren

* = evtl. auf Druck der US-amerikanischen Regierung?
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Merkmale nicht-vertrauenswiurdiger E-Mail-Dienste

E-Mails kdnnen von Unbefugten mitgelesen werden

Anbieter sammeln und analysieren personliche Nutzungsdaten (z.B. automatische
Migration von Windows Mail zu Outlook durch Microsoft)

Personliche Daten werden nicht im Geltungsbereich der europaischen Gesetze zum
Schutz digitaler Dienste und Markte gespeichert

Unzureichender Schutz vor Betrug, Spam und Kontodiebstahl

Ein Wechsel zu einem anderen Anbieter wird erschwert (z. B.: Adressen / Kontakte
lassen sich nicht sichern / exportieren)

Zugang zum E-Mail-Konto ist (scheinbar) kostenlos nur nach Akzeptanz von Werbung
und Ausforschung maoglich (z. B.: BegrifRungsseite web.de / gmx.de; ,, Tracking®)

Von Unternehmen, die auf Anweisung inrer Regierungen Daten herausgeben miissen,
auch wenn diese Daten innerhalb EU gespeichert sind (z. B. CLOUD Act USA*)

* = CLOUD Act — Clarifying Lawful Overseas Use of Data Act
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Sicherheit der E-Mail-Kommunikation

E-Mail ist ein sicher nutzbarer Kommunikationsdienst;

Das Sicherheitsniveau hangt maf3geblich von den Schutzmal3nahmen serioser
Anbieter und dem Sicherheitshewusstsein der Nutzer ab;

Technische Mal3nahmen:
- Transportverschlisselung schutzt die Ubertragung zwischen Mailservern vor
dem Mitlesen
- Erkennung gefalschter Absender durch verschiedene MalRnahmen
- Automatische Spam-, Phishing- und Malware-Filter blockieren viele Angriffe

- Ende-zu-Ende-Verschliusselung der Inhalte ist moglich (PGP und siMIME)
- Mehrstufige Authentifizierung schitzt E-Mail-Konten vor Fremdzugriff
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Schutz der E-Malil-Kommunikation

» Schiitzen Sie Ihre Identitaten und Kontakte -
(nur) wer erreichbar ist, kann gezielt angegriffen werden

« Datensparsamkeit - Wissen Uber Gewohnheiten erleichtert Manipulation
» Das soziale Umfeld wird zum Angriffspunkt

« Social Engineering ->,Bekannter empfiehlt®, ,angeblich vom Verein®, ,Kollege
braucht Hilfe* - soziales Umfeld von Beschaftigten kritischer Infrastruktur

» Fotos, Videos und Beitrage liefern verwertbare Informationen
« Je mehr Uber Menschen bekannt ist, umso leichter werden gezielte Angriffe

 aus vielen kleinen Einzelinformationen entstehen vollstandige Personlichkeits-
und Beziehungsprofile

« wer wenig Uber mich weil3, kann mich schwerer tauschen, manipulieren oder unter
Druck setzen
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Phishing — weitere Informationen

MIMIKAMA - Aktuelle Betrugswarnungen -
https://mimikama.org/warnradar

* Verbraucherzentrale - Phishing-Radar: Aktuelle Warnungen —

https://www.verbraucherzentrale.de/...

Bundesamt fur Sicherheit in der Informationstechnik — Wie erkenne
iIch Phishing-E-Mails zbd -Webseiten? — https://bsi.obund.de/DE/...

(c) wmcivis.de Wolfgang Meyer - Gegen die Macht der Digitalkonzerne - Alternative Software und Dienste
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https://www.verbraucherzentrale.de/wissen/digitale-welt/phishingradar/phishingradar-aktuelle-warnungen-6059
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Cyber-Sicherheitslage/Methoden-der-Cyber-Kriminalitaet/Spam-Phishing-Co/Passwortdiebstahl-durch-Phishing/Wie-erkenne-ich-Phishing-in-E-Mails-und-auf-Webseiten/wie-erkenne-ich-phishing-in-e-mails-und-auf-webseiten_node.html

SECUSO — NOPhiSh-QUiZ - https://nophish-quiz.secuso.org/

AT {8 SECUSD aifb

-
Karlsruher Institut fiir Technologie

NoPhish Quiz: Erkennen Sie betriigerische Nachrichten?

mein-paketservice.de <versand@mein-paketservice.de> & Antworten =P Weiterleiten
Betreffl  Zustellung lhrer Bestellung 16:28 Uhr
Max Muller <max.mueller.1973@web.de>

Mein |82l Paketservice Mein Konto | mein-paketservice.de

Ihre Bestellung konnte nicht zugestellt werden.
Klicken Sie hier, um gemeinsam mit uns eine Lésung zu finden.

Vielen Dank fir lhren Besuch bei
mein-paketservice.de

02.02.2026 (c) wmcivis.de Wolfgang Meyer - Gegen die Macht der Digitalkonzerne - Alternative Software und Dienste
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https://nophish-quiz.secuso.org/

Das gute E-Mail-Konto

Wird mit einer angemessenen Summe Geld bezahit (1,00 - 5,00 € / Monat)

Ist unabhangig von anderen Diensten (Internetzugang, Telefonvertrag, Dienste-
Abonnement, ...)

Versendet keine Werbung / wirbt nicht flr andere Angebote / liest
Kommunikation nicht mit / wertet sie nicht aus

Wird im Anwendungsbereich europaischer Datenschutzregelungen betrieben
Bietet mehrere Alias-E-Mail-Adressen
Bietet temporare E-Mail-Adressen

Bietet weitere Funktionen, wie Messenger-Dienste, Videokonferenz, ... nach
weltweiten Standards an
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Beispiel Alias- / Wegwerf-Adressen

E-Mail-Aliasse

Inre Hauptadresse

__@mailbox.org

Vorhandene Alias-Adressen @mailbox.org (17 von max. 25)

(1
]

5
ﬁ.
g

.chat@mailbox.org

,_
2
g

Neue Wegwerf-Adresse anlegen

Vorhandene Wegwerf-Adressen

i
i

com@mailbox.org

vf2ghftfonk@temp.mailbox.org

e
g
=
i3
=]

edu@mailbox.org

Webseiten verlangern!

=
2
g

ext@mailbox.org

zz6zdcpvtf0@temp.mailbox.org

v@mailbox.org
i@mailbox.org Loschen

(c) 2026 wmcivis.de Wolfgang Meyer - Sichere E-Mail-Dienste und Anwendungen
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giltig bis 29 Jun, 2022
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Firefox Relay -

relay.firefox.com

a Firefox Relay

Schitzen Sie lhre Identitat
mit sicherer—Felefonnummer-
une E-Mail-Maskierung

Inva0815xy @mozmail.com By

* = Telefonnummernmaskierung ist (in der EU noch)
nicht freigeschaltet; Echte ,Wegwerf-nummern” (wie in
den USA Ublich) sind in der EU kaum legal verfiigbar, da
in fast allen Mitgliedsstaaten die Registrierungspflicht fur
SIM / - Telefonnummern besteht

Limitierter Schutz fiir E-

Funktionen

Mail-Adressen
E-Mail-Masken zum Schutz Ihrer echten E-Mail-Adresse 5
Browser-Erweiterung zur Verwendung von Relay auf I

jeder Website

E-Mail-Tracker entfernen \/

Werbe-E-Mails blockieren

Relay E-Mail-Domain zum Erstellen von Masken fiir
unterwegs

Antworten Sie anonym auf E-Mails

Telefonnummer-Maske zum Schutz lhrer echten
Telefonnummer

VPN-Schutz von c%"v“gN

Kostenlos

Schutz fiir E-Mail-
Adressen

Unbegrenzt

v

o

Jahrlich Monatlich

0,99 €/Monat

Registrieren

Jahwlich abgerechnel

(c) 2026 wmcivis.de Wolfgang Meyer - Sichere E-Mail-Dienste und Anwendungen
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Absenderadresse wahlen

Bitte Absenderadresse auswahlen:

Geschaftlich ==-==-——s==soeemrsmmcea o=

Wolfgang Meyer <wm.schulung@mailbox.org> (wm.schulung@mailbox.org)

Wolfgang Meyer IT-Schulungen <wm.schulung@e.mail.de> (wm.schulung@e.mail.de)

Wolfgang Meyer - @mailbox.org>

Wolfgang Meyer IT-Schulungen - I@mailbox.org>
Wolfgang Meyer < +suedwerk@mailbox.org>
Wolfgang Meyer - @mailbox.org>
Wolfgang Meyer @mailbox.org>

(c) 2026 wmcivis.de Wolfgang Meyer - Sichere E-Mail-Dienste und Anwendungen
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Beispielhafte Auswahl von E-Mail-Providern ...

... die Alias- und / oder temporare E-Mail-Adressen anbieten
(Kosten zw. 0,00 € und ca. 5 € / Monat).

° Mailbox.org (https://mailbox.org)* ** -
* Posteo (http:/iwww.posteo.de)*

* Tutanota (https://itutanota.com/de)

* ProtonMaill (https://protonmail.com/de)
* Mail.de (http:/mvww.mail.de)*

 Weitere siehe Linkliste (nttps:/iwmcivis.de/linkliste-dienste)

* Test Stiftung Warentest
o Testsieger Stiftung Warentest
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Beispiel Mozilla Thunderbird - E-Mall

* Bezug auf Webseite nttps:/ithunderbird.net/de
» verfigbar unter Windows, Linux, Apple macOS und Android

CRL + K Q. = — O 4

Datei Bearbeiten Ansicht Mavigation MNachricht Termine und Aufgaben Extras Hilfe

3 07-Wissen - 10-geschiftlich@mailbo Kalender X Aufgaben X

QuickFolders ﬁ' D ;]
~

@ + Meue Nachricht 07-Wissen 138 Nachrichten ilt Schnellfilter 4

0 @ a8 ® [F

B & O Betreff = Beteiligte & Datum v
Favoriten-Ordner Massenhaft Werbung, mangelhafter Verbraucherschutz: Erg... © Anna-Katharina M... 12:47
58 v B8 0 Impulse zur groBen Referm des Machrichtendienstrechts Dr. Thersten Wetzli... 28.05.2024, 15:06
E Posteingang Quarks.de 21.04.2024, 13:09
v [E8 02-VHSBR Luisa Seeling | Stift... 27.03.2024, 16:01
& Posteingang (2 ] if Quarks.de 24,03.2024, 13:09
~ B8 03 0 Cuarks.de 17.03.2024, 13:08
v [E) Posteingang (5 ] 0 Quarks.de 10.03.2024, 12:32

Anmeldungen Cuarks.de 03.03.2024, 13:08




Beispiel Mozilla Thunderbird - Kalender

OSynchronisieren @Termin @Aufgabe ¢ Bearbeiten '@ Léschen < = — O =
Datei Bearbeiten Ansicht MNavigation MNachricht Termine und Aufgaben Extras Hilfe
03 07-Wissen - 10-geschéftlich@mailbox. Kalender X [# Aufgaben X
&b [ Tt | Alle Termine ™ | enthalten |,O b
Titel Beginn Ende Kategorie i
< Mai > < 2024 >
Me Di Mi Do Fr Sa So
18 29 30 1 2 3 4 5
L 1 [— ‘ < . > ‘ Mai 2024 KW:18-22  Tag Woche Mehrere Wochen Monat B
20 13 14 1 % 17 18 19
. . . . . Montag Dienstag Mittwoch Donnerstag Freitag Samstag Sonntag
21 20 2 2 B N L X |G 6 7 8 9 10 1 12
. . . . . .
23 . - - - - o - Office 365 Ab... [d| 09:00 Friseur... (3 RIR[FNITINETSN £ N 10:00 401 Vertra... 15:00 Antwort V...
e AR | 0900 74 10:00 PF Inter... @ ff 13:00 Tramm ... & _
13:45 Schwarz 1... | 15:00 Heise-5... &
Kalender W

17:30 Frizeur 1

13

14 15 16
B o000 e o [
(0 v -0 [C TP o0 vz~ o]

19:20 eBay - ...

1%

Pfingsten




Beispiel eM Client

O Aktualiseren v

T

2} #lle Pastainginge

[ r——

L Mit Kennazichaung

= uricE- il

| Gelischie Demente

Entwiire

= echi

<A antworten v gRAnteoren &1 alle v

Waitere +1

Walfgang Fisher 1322
AuBerhalb der Nachrichten

Nachri

feu
] Fotar Waber 122
Meetup

o

Ursula Maior
Integration vorbereiten

Iehy, Renate Lebumann

Dok,

Flsa

HKanata Leamann Fra/1d

Katrin keler 1044
Unierlage

Ermrmaling Weagner

©¢Q0O®0b2D D

Supporta

£ Weteraitan v

= Markieran ~ = archivieren

T surickstallen ~

Dokumente zur Marketingstrategie

te Lehmann

en e mir bitte diess . ich muss mit Mark bei diesern W

Elsa
Hier si £ ginen Tipo, wie man auf die Dokume

Renate Lehmann Fr

To: Else
Liebe Elsa,

anhand der Dokurnente, die du mir geschickt hast, haben Mark und ich die neus Website
wan der alle unzere Kollegen sie herunterladen und sofort nutzen kinnen.

einfark auf die Hauptseite, klicken Sie Oben auf die
‘Bokumente und herprifen Sie, ab alles richtig funktionien

Herzlichen Dank!

it freundlichen Grifen,
Renate Lehmann

B schralle aktiorer ~ [ Laschen

Agenda

hirzulligen...

Kein Datum

PRierses

ierung des Absndessens
2] HW veeschlagliste F
=] Reservizrung des Abendassens €
¢ Heute

A reutti

| Ahendesson mit.. (50

[ enefing ¢

Meuen Scheeibtisch sinrichten

0 Abgelehat: Online-Sitzung

eM Client (Tschechische Republik)
 de.emclient.com

« Verfugbar fur Windows,
macOS, Android und
I0S

« E-Mail, Kalender,
Aufgaben, Kontakte, ...

« Kostenlos mit 2
Konten, keine
kommerzielle Nutzung

 Abo 39,95 € fur 3
Endgerate




Beispiel E-Mail-Clients Mobilgerate

* Delta Chat - Messenger, der E-Mail-Adressen bzw. die E-Mail-Protokolle nutzt -
E2EE* - Android - https://delta.chat/de/

* Thunderbird Mobile - E-Mail-App (kein PIM) - E2EE* - Android -
https://www.thunderbird.net/de/mobile/

* K-9 Mail - E-Mail-App (kein PIM; techn. Grundlage fur Thunderbird Mobile) - E2EE*
- Android - https://k9mail.app/

* FairEmail - E-Mail-App (kein PIM) - E2EE* - Android - https://email.faircode.eu/

e Tuta Mail - E2ZEE** - kein PIM, aber Kalender und Onlinespeicher - Android, Apple
10S, ... - https://tuta.com/de#download

* Proton Mail - E2EE* - kein PIM - Android, Apple 10S, ... - https://proton.me/de/mail

PIM = Personal Information Manager bietet E-Mail, Kalender, Aufgabenverwaltung, Kontakte und ggf. mehr
* = Ende-zu-Ende-Verschlisselung nach offenen Standards (PGP / S/MIME)
ok = Ende-zu-Ende-Verschliisselung nach eigenem Standard




Weltere Hinwelise -

wmclvis.de

WMCIVIS.DE

Blog Aktuelles ~ Nachschlagen v Verbraucherbildung Kontakt Impressum v

riardware und
Betriebssysteme

Anwendungen, Apps, ...

Onlinedie
Anwendu

Linkliste — QENEZ=Y eb-Anwendungen, Kommunikation, ...
nachforschen, ...

Beispielhafte Auflis r Diensten, orientiert an der persénlichen Einschiatzung des Autors — ohne Anspruch von

Vollstandigkeit.
Glossar

Bitte beachten Sie | f Werbung

Fiir die Funktion ur, ) sind die jeweiligen Betreiber verantwortlich.

Literaturempfehlungen

Inhalte / Gliederung

* Videckonferenzdienste

» Suchen & Finden, ...

+ E-Mail-Dienste

¢ Multimedia

* Messenger- / Instant Messaging-Dienste
« Schutz der Privatsphare, IT-Sicherhait

« Digitale Karten / Navigation

(c) 2026 wmcivis.de Wolfgang Meyer - Sichere E-Mail-Dienste und Anwendungen
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