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Karlsruher Manifest zur Digitalen Souveranitat

https://karlsruhe.digital
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Blog wmclivis.de

WMCIVIS.DE
Verbraucherbildung

W m C I V I S . d e Sicherheit / Schutz der Privatsphére / Digitale Souveranitat

Blog Aktuelles v Nachschlagen v Verbraucherbildung v Kontakt Impressum v

0100 Aktuelles

Aktuelles

NOYB - Europdisches
Zentrum fir

Digital souverén im Alltag — Orientierung Sprechstunde ,Digitale Souveranitat, Alternative Office-Anwendungen - mehr digitale Rechte
und Empfehlungen ... Sicherheit und Schutz der Privatsphare” Souveranitat im digitalen Alltag
Uber At Apple und der Mythos von der héheren US-Sanktionen blockieren Richter des
kann Systeme unter Windows dauerhaft Sicherheit Internationalen Strafgerichtshofes
schwachen
-
Demokratie

- Menschenrechte

Die nachsten Schulungen Bndnis Baden-Wiirttemberg

Vortrage und Lehrveranstaltungen finden vor allem bei Volkshochschulen sowie Beratungsstellen statt. Naheres erfahren Sie auf der Seite
Schulungsangebot oder auf Anfrage (ber das Kontaktformular,
(c) wmcivis.de Wolfgang Meyer - Digitale Alternativen aus Europa



Vortragsunterlagen Kurzfassung

DIGITALE ALTERNATIVEN AUS EUROPA
- ORIENTIE

© Wolfgang Meyer - https://wmcivis.de @ wm.schulung@mailbox.org

Literatur / Quellenhinweise

e ... INFORMIEREN, NACHFORSCHEN ENTDECKEN,.
& ONLINEDIENSTE, WEBANWENDUNGEN, KOMMUNIKATION,..
e ... ANWENDUNGEN — HARDWARE / BETRIEBSSYSTEME

e ... GLOSSAR

Weitere Linklisten:

Kuketz-Blog - https://kuketz-blog.de/empfehlungsecke/

lassen sich mit
Klick / Tipp im
Browser offnen

digitalcourage: - https://digitalcourage.de/digitale-selbstverteidigung

Go European - https://www.goeuropean.org/

heise download - https://www.heise.de/download/ - (enthalt Werbung)

/M

Alle Links im PDF

\

7

PC-Welt Downloads - https://www.pcwelt.de/downloads (enthalt Werbung) ‘ ‘
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Hinweis auf Einzelvortrage

Sichere E-Mail-Dienste und Anwendungen

Digitale Unversehrtheit — wie sicher ist sicher?

Alternative Office-Anwendungen

Altere Rechner mit Windows und Linux langer nutzen

Routenplanung und Navigation — ganz ohne Werbung und Ausforschung
Die eigene ldentitat schitzen

Ist das auch kostenlos?
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https://internetcafe55plus-suedwerk.de/wp-content/uploads/2026/06/Sicher-E-Mail-Dienste-und-Anwendungen-HA.pdf
https://internetcafe55plus-suedwerk.de/wp-content/uploads/2026/05/DigitaleIntegritaet-WieSicherIstSicher-260507-IC55-HA.pdf
https://internetcafe55plus-suedwerk.de/wp-content/uploads/2026/03/AlternativeOfficeAnwendungen-260318-IC55-HA.pdf
https://internetcafe55plus-suedwerk.de/wp-content/uploads/2026/01/AlteHardwareLaengerNutzen-Icafe55HA.pdf
https://internetcafe55plus-suedwerk.de/wp-content/uploads/2025/12/Routenplanung-Navigation-OSM-Icafe55HA.pdf
https://internetcafe55plus-suedwerk.de/wp-content/uploads/2025/09/Identitaet-Schutz-im-Internet-HA.pdf
https://internetcafe55plus-suedwerk.de/wp-content/uploads/2025/05/HA-Ist-das-auch-kostenlos.pdf

Betriebssystem Android
Erstellt und weiterentwickelt von Open Handset Alliance (OHA), gefiihrt von Google
Open Source (Apache Lizenz) — Quellcode 6ffentlich

Android Open-Source Project
AOSP
Freier Quellcode ohne Google Apps

Android
mit Google Mobile Services
Freier Quellcode ohne Google Apps

MicroG

Google Play Services

Alternative Bezugsquellen
F-Droid
Aurora Store
Obtainium
Kauf / Download beim
App-Herausgeber

Google Play Store
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Alternative Hardware-Anbieter

Ubersicht unter wmocivis.de - Nachschlagen — Hardware und Betriebssysteme

Smartphones / Tablets

FAIRPHONE (NL)

Murena (F)

SHIFT (D)

Volla (D)

Punkt. (CH)

NOTHING (R) (GB)

HMD (FI)

Modulare, reparaturfreundliche Smartphones; veréffentlicht quelloffene Komponenten und ermdglicht
alternative OS-Wege (z. B. Fairphone-Open / Kooperationen).

Smartphones mit /e/0S (.de-Googled” Android): standardméBig ohne Datentransfers an Google, App-Lounge
und Datenschutz-Funktionen ab Werk.

Modularer, gut reparierbarer Smartphones (z. B. SHIFTphone); Nachhaltigkeit und Langlebigkeit als
Produktprinzip.

Volla-Phones mit Volla OS (Android ohne Google) oder Ubuntu Touch; teils Multi-Boot-Option fiir beide
Systeme.

Smartphones mit Android ohne Google-Komponenten und einer minimalistischen Benutzeroberfléche.

Smartphones mit teils innovativen Geh&useformen unter Android (Standard) sowie weitere Multimedia-
Komponenten.

Traditionelle Mobiltelefone
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Links auf Webselten (Blogs, ...)

Google KI-Ubersicht kostet deutsche Websites 265
Millionen Klicks

03.Mdrz 2026 - Thomas Pany

Seit Mai 2025 zeigt Google auch in Deutschland seine Ubersicht mit Kl an. Diese KI-
generierten Antworten erscheinen direkt auf der Suchergebnisseite und beantworten

Suchanfragen, ohne dass Nutzerinnen und Nutzer auf externe Websites klicken mussen.
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Kl-Ubersichten

+ digitale souveranitat

72 Al Overview

Mehr anzeigen v
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Links auf Webseiten (Blogs, ...)

o)
| |

+ digitale souveranitat g fo

I._

Wikipedia

https://de.wikipedia.org » wiki > Digitale_Souveranitat :
Digitale Souveranitat — Wikipedia
Erfahren Sie, was digitale Souveranitat bedeutet und welche Faktoren sie beeinflussen. Lesen Sie liber
individuelle Fahigkeiten, ...

| bund.de
https://bmds.bund.de » themen » digitale-souveraenitaet

Digitale Souveranitét sichern
Gemeinsame Entwicklungen bei KI, Cloud-Infrastrukturen, Zero Trust und Open Source bilden das
Fundament einer europaischen ...

G Bpb.de
https://www.bpb.de » kurz-knapp » taegliche-dosis-politik » digitale...

Digitale Souveranitat | Deine tagliche Dosis Politik | bpb.de
18. Dez. 2025 - Digitale Souverénit&t beschreibt, wie frei, sicher und selbstbestimmt Einzelpersonen,
Gruppen, Unternehmen, aber ...
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Generative Kunstliche Intelligenz — Mistral Vibe

I h e / Pricing M. Plans {} API pricing {ir Entarprise deploymants IOSt
Popular Wy
u Free B Pro
Explain
Base ﬁswdmts
17.99€ Imo 7.19€ Imo -,
Start chatting... n
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Mistral Vibe - https://chat.mistral.al

H. Gibt es fir LeChat inzwischen eine Anwendung oder App, damit man sich nicht jedes Mal
an
. - O'
Spater Abend Wolfgang, bereit zum Chat? |
+ Gib / ein fiir schneller Schne”v
e Code-Interpreter
Automatisierung mit Ki
Verbinde deine Apps flr bessere Antworten
Mehr entdecken Bl|derZEUg I..Ing
Canvas )
v
Websuche )
v
Quellen
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Mistral Vibe - https://chat.mistral.al

Gibt es fiir LeChat inzwischen eine Anwendung oder App, damit man sich nicht jedes Mal

Code-Interpreter
Bilderzeugung
Canvas

Websuche

anmelden muss?

Ja, es gibt inzwischen offizielle Apps fir Le Chat von Mistral Al, sodass du dich nicht jedes Mal
im Browser anmelden musst:

6

Mobile Apps: Le Chat ist als App fiir Android und iOS verfiigbar. Du kannst sie im Google
Play Store und im Apple App Store herunterladen. Die mobile Version bietet die volle
Funktionalitat, die auch auf dem Desktop verflgbar ist gizmodo.com

&

Desktop-Anwendungen: Flr Windows, macOS und Linux gibt es die Méglichkeit, Le Chat
uber WebCatalog als eigenstandige Desktop-App zu nutzen. Diese lauft in einem eigenen
Fenster und ermdéglicht schnelleres Multitasking und eine ablenkungsfreie Nutzung
webcatalog.io -1 . Zudem gibt es Hinweise darauf, dass Mistral Al die Desktop-Integration
weiter ausbaut, sodass die Nutzung auf allen Plattformen nahtlos méglich ist gizmodo.com .

&

Falls du eine klassische Desktop-App suchst, die direkt installiert wird, ist die WebCatalog-
Losung aktuell die beste Option. Die offizielle Mistral-Website bietet Le Chat weiterhin als
Webanwendung an, aber die Apps machen die Nutzung deutlich komfortabler.

&

Mochtest du die Links zu den Downloads oder weitere Details zur Einrichtung?

Quellen
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LibreOffice - libreoffice.org

Gemeinnutzige Organisation LibreOffice herunterladen
* ,The Document Foundation®

* Niederlassung in Berlin
) kelne kommerZIe”e Muttergese”schaft Spezialist sind, ist diese Version etwas fur Sie! gt::::i;i;ﬂf:;;ﬂ;m)

LibreOffice 26.2.0 Verdffentlichungshinweise
sitzliche Downlgads Linux (&4-bit) {rpm)

Grol3er Funktionsumfang o N L T

hliisselverwaltung-Software fiir die neue Funkijssw@penPGF| Windows (Aarch<)

* Quelloffen; Windows / Apple macOS / Linux s
 \Writer - Textverarbeitun -
g D LibreOffice 2584 Wahlen Sie Ihr

Betriebssystem:

o CaIC - Ta.be”enkalkulatlon Windows (64-bil) v|

Falls Sie LibreOffice im Unternehmensumfeld

A

3 H Wahlen Sie Inr
LibreOffice 26.2.0 e ey
Wenn Sie Technik-Enthusiast, Vorreiter oder Windovis (c4-a1) s

[ I m p reSS — P rase ntatlonen errwen?len odtler eiln eh:lar konseryativet Belnutzer DOWNLOAD
sind, wahlen Sie bitte diese Version. Fir die

geschaftliche Nutzung empfehlen wir die

b DraW - ZGICh nen Unterstiitzung von zertifizierten Partnern, die auch

langzeitunterstiitzte Versionen von LibreOffice anbieten.

¢ Base - Date n ban k LibreOffice 25.8.4 Verdffentlichungshinweise

Torrent, Info

H Zusitzliche Dol
° Math - mathematISChe Formeln + Offline-Hilfe herunterladen: Deutsch (Torrent, Info
hliisselverwaltung-Software fir die neue Fupkss penPGP (externe Seite)

Michten Sie die Sprache wechseln?

Updates sehr haufig / Hilfen offline / WWW
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Test In Computerzeitschrift c’t

Beispiel c't — Heft 8 / 2025 — V(\eyleichstest
LibreOffice (Int) — kostenlos v Vv

SoftMaker Office (D) v VvV
FreeOffice (D) — kostenlos v vV
WPS Office (CN)

OnlyOffice (? Lettland / RU ?)

e Jeweils unter Windows, Apple macOS und Linux, teilweise auch
online nutzbar

 Konnen Dateien neben ODF- auch in .docx-, .xlsx- oder .pptx-
Dokumentenformaten 6ffnen, bearbeiten und speichern

* Grad der Kompatibilitat zu Microsoft Office-Dateiformaten: ,,... zwar
nicht 100 %, aber beil allen erstaunlich hoch.*
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Daten- / Dokumentformate - ODF

Datenformat (Oberbegriff)

e Struktur, in der Informationen gespeichert werden (Bild, Text, Audio, ...)
Dokumentenformat (Unterbegriff)

* Formate flr Textdokumente, Prasentationen, Tabellen usw.
Open Document Format (ODF)

offener, internationaler Standard zur Speicherung von Textdokumenten, Tabellen,
Prasentationen und weiteren Office-Dateien

e .odt — fur Textdokumente (vergleichbar mit .docx)
e .0ds - fur Tabellenkalkulationen (vergleichbar mit .xIsx)
e .odp — fur Prasentationen (vergleichbar mit .pptx)
e .odg - fur Grafiken und Zeichnungen
Wird auch von Microsoft Office-Produkten unterstitzt

Beschluss des IT-Planungsrats im April 2025: ODF soll bis 2027 zum Standard flir den
Dokumentenaustausch in der 6ffentlichen Verwaltung werden.
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Videokonferenzdienste

Videokonferenzdi

brusl-babbld.bruchsal.de
konferenz.stutensee.de

konferenz.bretten.de

senfcall.de

sichere-

videokonferenz.de/

enste

Kostenlose Videokonferenzdienste flir Birger der Stadte
— Bruchsal — ,Brusl Babbld!”

— Stutensee — ,Milchl@dle 4.0"

— Bretten — ,Peter ruft Paul”

technisch auf Jitsi Meet basierend

Kostenloser Videokonferenzdienst fiir Private; betrieben von

Studierenden in Karlsruhe und Darmstadt auf technischer Basis von
BigBlueButton

Kostenloser Videokonferenzdienst; finanziert sich nach eigenen Angaben
durch Spenden und ausgewahlte Unternehmenskunden
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DIGITALE ALTERNATIVEN AUS EUROPA
- ORIENTIERUNG UND EMPFEHLUNGEN

© Wolfgang Meyer — https://wmcivis.de — wm.schulung@mailbox.org

Literatur / Quellenhinweise E ﬁ:ﬁ E

WWW-Seite mit weiteren Erlauterungen und Links: https:/wmcivis.de . 1

[=]

e ... INFORMIEREN, NACHFORSCHEN ENTDECKEN,.

o ... ONLINEDIENSTE, WEBANWENDUNGEN, KOMMUNIKATION,..
e ... ANWENDUNGEN — HARDWARE / BETRIEBSSYSTEME

e ... GLOSSAR

Weitere Linklisten:
o Kuketz-Blog - https://kuketz-blog.de/empfehlungsecke/

o digitalcourage: - https://digitalcourage.de/digitale-selbstverteidigung

e Go European - https://www.goeuropean.org/

e heise download - https://www.heise.de/download/ - (enthalt Werbung)

o PC-Welt Downloads - https://www.pcwelt.de/downloads (enthalt Werbung)

e Europaische Alternativen ... : - https://mybits.de/ (IT-Unternehmen bits in Minchen)

Empfehlungen

¢ Helfen Sie mit, die Gberbordende Marktmacht der Monopolanbieter in der digitalen Wirtschaft zu
begrenzen; nutzen Sie alternative Angebote der Anbieter von Hardware, Software und Diensten.

e \ergleichen Sie den zuweilen zweifelhaften Nutzen kommerzieller sozialer Netzwerke, einschlief3-
lich deren sonstiger Dienste (z. B. Messenger, Videoplattformen), mit den Vorteilen themenorien-
tierter WWW-Seiten, Blogs und Diensten engagierter Organisationen und Menschen.

e Seien Sie sich der liberragenden Bedeutung von digitalen Identitiaten (u.a. E-Mail-Adressen,
Telefonnummern, Standortdaten, Browser-Fingerprints, Gerate-/Werbe-ID, Fotos, Stimmen/
Sprachmustern, ...), von Metadaten und einer dazu in angemessenem Verhaltnis stehenden
wirksamen Verschlisselung bei der digitalen Kommunikation bewusst.

¢ Viele Kommunikationsdienste lesen Daten, die Ihnen von anderen anvertraut wurden, unzuldssi-
gerweise aus. Beachten Sie die mdglichen Rechtsfolgen fiir Sie. Stellen Sie die App-Berechti-
gungen auf digitalen Geraten entsprechend ein. Synchronisieren Sie Daten mit lhren Online-
Konten nur insoweit, wie dies flir Sie gleichermalen niitzlich wie rechtlich zulassig ist.

¢ lhre Daten sind wertvoll; mittels Preisgabe |Ihrer Daten bezahlen Sie in der Regel zu viel. Schein-
bar durch Inkaufnahme von Werbung finanzierte Angebote forschen Sie haufig aus und bieten |h-
nen bevorzugt Informationen, die eher dem Anbieter, als Ihnen niitzen.

e Setzen Sie auf Dienste, fur die Sie einen Geldbetrag in angemessener Hohe zahlen, z. B. die
kostenpflichtigen, aber lohnenden Leistungen der Anbieter von temporaren und / oder Alias-Mail-
Adressen oder Telefondiensten. Nutzen Sie fiir den geschaftlichen Gebrauch kostenpflichtige, fur
Private aber kostenlose Leistungen nur fir rein private Zwecke - bleiben Sie fair.

¢ Viele kostenlose Leistungen werden im Rahmen der Daseinsvorsorge, von Organisationen oder
Privaten uneigennutzig, ohne kommerzielle oder fur anderweitige Interessen angeboten; spenden
Sie fur freie und kostenlose Software und Dienste einen lhnen angemessen erscheinenden Betrag

¢ Informieren Sie sich regelmalig bei den Verbraucherzentralen, der Bundesbeauftragten und den
Landesbeauftragten fir den Datenschutz, der Bundeszentrale fiir politische Bildung, Themen-
diensten im WWW wie mobilsicher.de oder klicksafe.de und vielen weiteren (s. Linkliste).
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https://wmcivis.de/rechtliches-risiko-fuer-private-bei-datenschutzverstoessen/allgemein/
https://wmcivis.de/
https://wmcivis.de/nachschlagen-nachlesen-linklisten/
https://www.klicksafe.de/
https://mobilsicher.de/
https://purchasewithpurpose.eu/
https://www.mybits.de/die-besten-europaeischen-alternativen-zu-us-cloud-loesungen-microsoft-365-google-co-ein-praxisvergleich/
https://www.pcwelt.de/downloads
https://www.heise.de/download/
https://www.goeuropean.org/
https://digitalcourage.de/digitale-selbstverteidigung
https://kuketz-blog.de/empfehlungsecke/
https://wmcivis.de/glossar/
https://wmcivis.de/hardware-alternative/
https://wmcivis.de/linkliste-dienste/
https://wmcivis.de/linkliste-dienste/
https://wmcivis.de/linkliste-informieren/
https://wmcivis.de/nachschlagen-nachlesen-linklisten/

Alternative Hardware und Betriebssysteme (Beispiele)

Hierzu finden Sie im Skript bzw. auf den Seiten unter https://wmcivis.de nahere Erlduterungen

« Alternative Anbieter von Hardware

» Alternative Betriebssysteme

Alternative Software und Dienste (Beispiele)

Die Chancen, fur den eigenen Bedarf passende alternative Software und Dienste zu finden, sind ge-
radezu riesig. Nachfolgend einige Beispiele ...
Bldro, Kommunikation und Internet

o Libre Office / Open Office als Office-Anwendungen

o Free Office 2024 / Softmaker Office als Office-Anwendungen

e Mullvad, LibreWolf, Fennec, Brave oder Vivaldi als WWW-Browser

o startpage.com, metager.de, gwant.com, SearxNG, ... als Suchmaschinen

e Mistral Vibe, Lumo, Euria fir generative Ki

e Mozilla Thunderbird oder FairEmail (Android) als E-Mail-Anwendung

o KeePassXC, Proton Pass (CH/D) oder bitwarden (US) als Passwortmanager

Reisen, Wanderungen

e openstreetmap.org als Karten- und Navigationsdienst
o MetaGer Maps (maps.metager.de) Kartendienst oder Navigations-App (Android)
o efa-bw.de als Fahrplanauskunft

Videokonferenzdienste / Multimedia

e Bruchsal — ,Brusl Babbld!“ / Stutensee — ,Milchl@dle 4.0 / Bretten — ,Peter ruft Paul®
o senfcall.de / sichere-videokonferenz.de
e PeerTube als Videoportal

Kommunikationsdienste

e Threema — (CH/D) Messenger fur Text- und Sprachnachrichten; Landesregierung BW infor-
miert u.a. Uber diesen Dienst zu wichtigen Themen; private Nutzung kostet einmalig 5,99 €;
Threema Education Teil der Digitalen Bildungsplattform des Kultusministeriums Baden-Wdrt-
temberg; Quellcode der App ist 6ffentlich zuganglich.

e Signal — (US) Messenger fir Text- und Sprachnachrichten; Landesregierung BW informiert
u.a. Uber diesen Dienst zu wichtigen Themen; Quellcode der App ist 6ffentlich zuganglich.

e Briar (EU-Entwicklerteam) / Volla Messages (D; mit Vorbehalt, da noch in éffentlicher Erpro-
bung!) fir héhere Anforderungen an sichere Kommunikation (z. B. fir Journalisten)

Sonstige Dienste

e phishing-master.secuso.org — Quiz zur Erkennung betrtigerischer Nachrichten
e NoPhish — Lernanwendung zur Erkennung betrligerischer Web-Adressen

Mobilgerate unter Android™

e Thunderbird (K9-Mail) oder FairEmail als E-Mail-App

e OsmAnd / OrganicMaps / CoMaps als Karten- und Navigationsdienst
o Offi fir die Auskunft im OPNV

e F-Droid als App-Store / Aurora Store (nur Android))

e Apps der Forschungsgruppe SECUSO am KIT

Links zu den erwahnten Quellen finden Sie unter https://wmcivis.de - im Menl unter — NACHLESEN - ALTERNATIVE
SOFTWARE UND DIENSTE ...

Quellen werden beispielhaft, ohne Anspruch auf Vollstéandigkeit und ohne Bevorzugung eines Anbieters aufgefihrt; fur die
Inhalte sind allein die Anbieter verantwortlich; es besteht kein finanzielles Interesse von Seiten des Autors;

Android™ und Google Play™ sind Marken von Google LLC. Android™ und viele andere Namen, Hard- und Softwarebe-
zeichnungen sowie Symbole kdnnen ohne weitere Kennzeichnung Marken und eingetragene Warenzeichen sein und unter-
liegen als solche gesetzlichen Vorschriften.
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https://wmcivis.de/nachschlagen-nachlesen-linklisten/
https://www.mozilla.org/de/
https://chat.mistral.ai/
https://secuso.aifb.kit.edu/642.php
https://search.f-droid.org/?q=secuso&lang=de
https://auroraoss.com/
https://f-droid.org/de/
https://oeffi.schildbach.de/index_de.html
https://osmand.net/de/
https://f-droid.org/de/packages/eu.faircode.email/
https://search.f-droid.org/?q=Thunderbird&lang=de
https://secuso.aifb.kit.edu/1523.php
https://phishing-master.secuso.org/
https://volla.online/de/volla-cloud/
https://search.f-droid.org/?q=briar&lang=de
https://signal.org/de/
https://threema.ch/de
https://joinpeertube.org/de
https://sichere-videokonferenz.de/
https://senfcall.de/
https://www.bretten.de/peter-ruft-paul
https://www.stutensee.de/bildung-freizeit/milchldle-40/
https://www.bruchsal.de/informieren/buergerservice/videokonferenzen
https://www.bwegt.de/reiseinformationen/fahrplanauskunft
https://maps.metager.de/de/%5B%5B8.284705980733179,49.28908652828272%5D,%5B8.640094019261227,49.683977974128595%5D%5D
https://www.openstreetmap.org/#map=7/51.330/10.453
https://bitwarden.com/de-de/
https://proton.me/de/pass
https://de.wikipedia.org/wiki/KeePass#KeePassXC
https://f-droid.org/de/packages/eu.faircode.email/
https://www.infomaniak.com/de/euria
https://lumo.proton.me/de/about
https://de.wikipedia.org/wiki/Metasuchmaschine
https://www.qwant.com/
https://metager.de/
https://www.startpage.com/
https://vivaldi.com/de/
https://brave.com/de/about/
https://www.heise.de/download/product/firefox-for-android-fennec-59070
https://librewolf.net/
https://mullvad.net/de/download/browser/windows
https://www.softmaker.de/produkte/softmaker-office
https://www.freeoffice.com/de/
https://www.openoffice.org/de/
https://de.libreoffice.org/discover/libreoffice/
https://wmcivis.de/hardware-alternative/#AHB-alternative-betriebssysteme
https://wmcivis.de/hardware-alternative/#AHB-alternative-anbieter-von-hardware
https://wmcivis.de/hardware-alternative/
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