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Karlsruher Manifest zur Digitalen Souveränität
https://karlsruhe.digital
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Vortragsunterlagen Kurzfassung

Alle Links im PDF 
lassen sich mit 
Klick / Tipp im 

Browser öffnen
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Hinweis auf Einzelvorträge
● Sichere E-Mail-Dienste und Anwendungen

● Digitale Unversehrtheit – wie sicher ist sicher?

● Alternative Office-Anwendungen

● Ältere Rechner mit Windows und Linux länger nutzen

● Routenplanung und Navigation – ganz ohne Werbung und Ausforschung

● Die eigene Identität schützen

● Ist das auch kostenlos?

https://internetcafe55plus-suedwerk.de/wp-content/uploads/2026/06/Sicher-E-Mail-Dienste-und-Anwendungen-HA.pdf
https://internetcafe55plus-suedwerk.de/wp-content/uploads/2026/05/DigitaleIntegritaet-WieSicherIstSicher-260507-IC55-HA.pdf
https://internetcafe55plus-suedwerk.de/wp-content/uploads/2026/03/AlternativeOfficeAnwendungen-260318-IC55-HA.pdf
https://internetcafe55plus-suedwerk.de/wp-content/uploads/2026/01/AlteHardwareLaengerNutzen-Icafe55HA.pdf
https://internetcafe55plus-suedwerk.de/wp-content/uploads/2025/12/Routenplanung-Navigation-OSM-Icafe55HA.pdf
https://internetcafe55plus-suedwerk.de/wp-content/uploads/2025/09/Identitaet-Schutz-im-Internet-HA.pdf
https://internetcafe55plus-suedwerk.de/wp-content/uploads/2025/05/HA-Ist-das-auch-kostenlos.pdf
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Betriebssystem Android
Erstellt und weiterentwickelt von Open Handset Alliance (OHA), geführt von Google

Open Source (Apache Lizenz) – Quellcode öffentlich

Android Open-Source Project
AOSP

Freier Quellcode ohne Google Apps

Android 
mit Google Mobile Services

Freier Quellcode ohne Google Apps

Google Play Services

Google Play Store

MicroG

Alternative Bezugsquellen
F-Droid

Aurora Store 
Obtainium

Kauf / Download beim 
App-Herausgeber
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Alternative Hardware-Anbieter
Übersicht unter https://wmcivis.de - Nachschlagen – Hardware und Betriebssysteme  
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Links auf Webseiten (Blogs, ...) 
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KI-Übersichten
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Links auf Webseiten (Blogs, ...) 
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Generative Künstliche Intelligenz – Mistral Vibe
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Mistral Vibe - https://chat.mistral.ai 
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Mistral Vibe - https://chat.mistral.ai 
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LibreOffice - https://libreoffice.org
Gemeinnützige Organisation

● „The Document Foundation“
● Niederlassung in Berlin
● keine kommerzielle Muttergesellschaft

Großer Funktionsumfang 
● Quelloffen; Windows / Apple macOS / Linux
● Writer - Textverarbeitung
● Calc - Tabellenkalkulation
● Impress – Präsentationen
● Draw – Zeichnen
● Base – Datenbank
● Math – mathematische Formeln

Updates sehr häufig / Hilfen offline / WWW
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Test in Computerzeitschrift c’t
Beispiel c‘t – Heft 8 / 2025 – Vergleichstest 

● LibreOffice (Int) – kostenlos 
● SoftMaker Office (D)
● FreeOffice (D) – kostenlos 
● WPS Office (CN)
● OnlyOffice (? Lettland / RU ?)

● Jeweils unter Windows, Apple macOS und Linux, teilweise auch 
online nutzbar

● Können Dateien neben ODF- auch in .docx-, .xlsx- oder .pptx- 
Dokumentenformaten öffnen, bearbeiten und speichern

● Grad der Kompatibilität zu Microsoft Office-Dateiformaten: „… zwar 
nicht 100 %, aber bei allen erstaunlich hoch.“
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Daten- / Dokumentformate - ODF
Datenformat (Oberbegriff) 

● Struktur, in der Informationen gespeichert werden (Bild, Text, Audio, …)
Dokumentenformat (Unterbegriff)

● Formate für Textdokumente, Präsentationen, Tabellen usw.
Open Document Format (ODF) 
offener, internationaler Standard zur Speicherung von Textdokumenten, Tabellen, 
Präsentationen und weiteren Office-Dateien

● .odt – für Textdokumente (vergleichbar mit .docx)
● .ods – für Tabellenkalkulationen (vergleichbar mit .xlsx)
● .odp – für Präsentationen (vergleichbar mit .pptx)
● .odg – für Grafiken und Zeichnungen

Wird auch von Microsoft Office-Produkten unterstützt
Beschluss des IT-Planungsrats im April 2025: ODF soll bis 2027 zum Standard für den 
Dokumentenaustausch in der öffentlichen Verwaltung werden.
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Videokonferenzdienste



DIGITALE ALTERNATIVEN AUS EUROPA 
- ORIENTIERUNG UND EMPFEHLUNGEN

© Wolfgang Meyer – https://wmcivis.de – wm.schulung@mailbox.org

Literatur / Quellenhinweise

WWW-Seite mit weiteren Erläuterungen und Links: https://  wmcivis.de  
Weitere Quellen im Menü unter NACHSCHLAGEN   …
 … INFORMIEREN  , NACHFORSCHEN ENTDECKEN,..
 … ONLINEDIENSTE  , WEBANWENDUNGEN, KOMMUNIKATION,..
 … ANWENDUNGEN   – HARDWARE / BETRIEBSSYSTEME  
 … GLOSSAR  

Weitere Linklisten:
 Kuketz-Blog - https://kuketz-blog.de/empfehlungsecke/

 digitalcourage: - https://d  igitalcourage.de/digitale-selbstverteidigung   

 Go European - https://www.goeuropean.org/

 heise download - https://www.heise.de/download/ - (enthält Werbung)

 PC-Welt Downloads - https://www.pcwelt.de/downloads (enthält Werbung)

 Europäische Alternativen … : - https://mybits.de  /   (IT-Unternehmen bits in München)

Empfehlungen
 Helfen Sie mit, die überbordende Marktmacht der Monopolanbieter in der digitalen Wirtschaft zu 

begrenzen; nutzen Sie alternative Angebote der Anbieter von Hardware, Software und Diensten.
 Vergleichen Sie den zuweilen zweifelhaften Nutzen kommerzieller sozialer Netzwerke, einschließ-

lich deren sonstiger Dienste (z. B. Messenger, Videoplattformen), mit den Vorteilen themenorien-
tierter WWW-Seiten, Blogs und Diensten engagierter Organisationen und Menschen.

 Seien Sie sich der überragenden Bedeutung von digitalen Identitäten (u.a. E-Mail-Adressen, 
Telefonnummern, Standortdaten, Browser-Fingerprints, Geräte-/Werbe-ID, Fotos, Stimmen/
Sprachmustern, ...), von Metadaten und einer dazu in angemessenem Verhältnis stehenden 
wirksamen Verschlüsselung bei der digitalen Kommunikation bewusst.

 Viele Kommunikationsdienste lesen Daten, die Ihnen von anderen anvertraut wurden, unzulässi-
gerweise aus. Beachten Sie die möglichen Rechtsfolgen für Sie. Stellen Sie die App-Berechti-
gungen auf digitalen Geräten entsprechend ein. Synchronisieren Sie Daten mit Ihren Online-
Konten nur insoweit, wie dies für Sie gleichermaßen nützlich wie rechtlich zulässig ist.

 Ihre Daten sind wertvoll; mittels Preisgabe Ihrer Daten bezahlen Sie in der Regel zu viel. Schein-
bar durch Inkaufnahme von Werbung finanzierte Angebote forschen Sie häufig aus und bieten Ih-
nen bevorzugt Informationen, die eher dem Anbieter, als Ihnen nützen.

 Setzen Sie auf Dienste, für die Sie einen Geldbetrag in angemessener Höhe zahlen, z. B. die 
kostenpflichtigen, aber lohnenden Leistungen der Anbieter von temporären und / oder Alias-Mail-
Adressen oder Telefondiensten. Nutzen Sie für den geschäftlichen Gebrauch kostenpflichtige, für 
Private aber kostenlose Leistungen nur für rein private Zwecke - bleiben Sie fair.

 Viele kostenlose Leistungen werden im Rahmen der Daseinsvorsorge, von Organisationen oder 
Privaten uneigennützig, ohne kommerzielle oder für anderweitige Interessen angeboten; spenden 
Sie für freie und kostenlose Software und Dienste einen Ihnen angemessen erscheinenden Betrag

 Informieren Sie sich regelmäßig bei den Verbraucherzentralen, der Bundesbeauftragten und den 
Landesbeauftragten für den Datenschutz, der Bundeszentrale für politische Bildung, Themen- 
diensten im WWW wie mobilsicher.de oder klicksafe.de und vielen weiteren (s. Linkliste).
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https://wmcivis.de/rechtliches-risiko-fuer-private-bei-datenschutzverstoessen/allgemein/
https://wmcivis.de/
https://wmcivis.de/nachschlagen-nachlesen-linklisten/
https://www.klicksafe.de/
https://mobilsicher.de/
https://purchasewithpurpose.eu/
https://www.mybits.de/die-besten-europaeischen-alternativen-zu-us-cloud-loesungen-microsoft-365-google-co-ein-praxisvergleich/
https://www.pcwelt.de/downloads
https://www.heise.de/download/
https://www.goeuropean.org/
https://digitalcourage.de/digitale-selbstverteidigung
https://kuketz-blog.de/empfehlungsecke/
https://wmcivis.de/glossar/
https://wmcivis.de/hardware-alternative/
https://wmcivis.de/linkliste-dienste/
https://wmcivis.de/linkliste-dienste/
https://wmcivis.de/linkliste-informieren/
https://wmcivis.de/nachschlagen-nachlesen-linklisten/


Alternative Hardware und Betriebssysteme (Beispiele)
Hierzu finden Sie im Skript bzw. auf den Seiten unter https://wmcivis.de nähere Erläuterungen

• Alternative Anbieter von Hardware  
• Alternative Betriebssysteme  

Alternative Software und Dienste (Beispiele)
Die Chancen, für den eigenen Bedarf passende alternative Software und Dienste zu finden, sind ge-
radezu riesig. Nachfolgend einige Beispiele …
Büro, Kommunikation und Internet

 Libre Office   / Open Office als Office-Anwendungen
 Free Office 2024   / Softmaker Office als Office-Anwendungen
 Mullvad  , LibreWolf, Fennec, Brave oder Vivaldi als WWW-Browser
 startpage.com  , metager.de, qwant.com, SearxNG, …  als Suchmaschinen
 Mistral Vibe  , Lumo, Euria für generative KI
 Mozilla Thunderbird oder FairEmail (Android) als E-Mail-Anwendung
 KeePassXC  , Proton Pass (CH/D) oder bitwarden (US) als Passwortmanager

Reisen, Wanderungen
 openstreetmap.org   als Karten- und Navigationsdienst
 MetaGer Maps   (maps.metager.de) Kartendienst oder Navigations-App (Android)
 efa-bw.de   als Fahrplanauskunft

Videokonferenzdienste / Multimedia
 Bruchsal – „Brusl Babbld!“ / Stutensee – „Milchl@dle 4.0“ / Bretten – „Peter ruft Paul“
 senfcall  .de / sichere-videokonferenz.de
 PeerTube   als Videoportal

Kommunikationsdienste
 Threema   – (CH/D) Messenger für Text- und Sprachnachrichten; Landesregierung BW infor-

miert u.a. über diesen Dienst zu wichtigen Themen; private Nutzung kostet einmalig 5,99 €; 
Threema Education Teil der Digitalen Bildungsplattform des Kultusministeriums Baden-Würt-
temberg; Quellcode der App ist öffentlich zugänglich.

 Signal   – (US) Messenger für Text- und Sprachnachrichten; Landesregierung BW informiert 
u.a. über diesen Dienst zu wichtigen Themen; Quellcode der App ist öffentlich zugänglich.

 Briar   (EU-Entwicklerteam) / Volla Messages (D; mit Vorbehalt, da noch in öffentlicher Erpro-
bung!) für höhere Anforderungen an sichere Kommunikation (z. B. für Journalisten)

Sonstige Dienste
 phishing-master.secuso.org   – Quiz zur Erkennung betrügerischer Nachrichten
 NoPhish   – Lernanwendung zur Erkennung betrügerischer Web-Adressen

Mobilgeräte unter AndroidTM

 Thunderbird   (K9-Mail) oder FairEmail als E-Mail-App
 OsmAnd   / OrganicMaps / CoMaps als Karten- und Navigationsdienst
 Öffi   für die Auskunft im ÖPNV
 F-Droid   als App-Store / Aurora Store (nur Android))
 Apps   der Forschungsgruppe SECUSO am KIT

Links zu den erwähnten Quellen finden Sie unter https://  wmcivis.de   - im Menü unter – NACHLESEN - ALTERNATIVE 
SOFTWARE UND DIENSTE …
Quellen werden beispielhaft, ohne Anspruch auf Vollständigkeit und ohne Bevorzugung eines Anbieters aufgeführt; für die 
Inhalte sind allein die Anbieter verantwortlich; es besteht kein finanzielles Interesse von Seiten des Autors; 
Android™ und Google Play™ sind Marken von Google LLC. Android™ und viele andere Namen, Hard- und Softwarebe-
zeichnungen sowie Symbole können ohne weitere Kennzeichnung Marken und eingetragene Warenzeichen sein und unter-
liegen als solche gesetzlichen Vorschriften.
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https://wmcivis.de/nachschlagen-nachlesen-linklisten/
https://www.mozilla.org/de/
https://chat.mistral.ai/
https://secuso.aifb.kit.edu/642.php
https://search.f-droid.org/?q=secuso&lang=de
https://auroraoss.com/
https://f-droid.org/de/
https://oeffi.schildbach.de/index_de.html
https://osmand.net/de/
https://f-droid.org/de/packages/eu.faircode.email/
https://search.f-droid.org/?q=Thunderbird&lang=de
https://secuso.aifb.kit.edu/1523.php
https://phishing-master.secuso.org/
https://volla.online/de/volla-cloud/
https://search.f-droid.org/?q=briar&lang=de
https://signal.org/de/
https://threema.ch/de
https://joinpeertube.org/de
https://sichere-videokonferenz.de/
https://senfcall.de/
https://www.bretten.de/peter-ruft-paul
https://www.stutensee.de/bildung-freizeit/milchldle-40/
https://www.bruchsal.de/informieren/buergerservice/videokonferenzen
https://www.bwegt.de/reiseinformationen/fahrplanauskunft
https://maps.metager.de/de/%5B%5B8.284705980733179,49.28908652828272%5D,%5B8.640094019261227,49.683977974128595%5D%5D
https://www.openstreetmap.org/#map=7/51.330/10.453
https://bitwarden.com/de-de/
https://proton.me/de/pass
https://de.wikipedia.org/wiki/KeePass#KeePassXC
https://f-droid.org/de/packages/eu.faircode.email/
https://www.infomaniak.com/de/euria
https://lumo.proton.me/de/about
https://de.wikipedia.org/wiki/Metasuchmaschine
https://www.qwant.com/
https://metager.de/
https://www.startpage.com/
https://vivaldi.com/de/
https://brave.com/de/about/
https://www.heise.de/download/product/firefox-for-android-fennec-59070
https://librewolf.net/
https://mullvad.net/de/download/browser/windows
https://www.softmaker.de/produkte/softmaker-office
https://www.freeoffice.com/de/
https://www.openoffice.org/de/
https://de.libreoffice.org/discover/libreoffice/
https://wmcivis.de/hardware-alternative/#AHB-alternative-betriebssysteme
https://wmcivis.de/hardware-alternative/#AHB-alternative-anbieter-von-hardware
https://wmcivis.de/hardware-alternative/
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