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* Unser heutiges Thema:

Kl und Datenschutz



Was ist eine K| (Al) ?

 Klnstliche Intelligenz ist die Fahigkeit einer Maschine, menschliche
Fahigkeiten wie logisches Denken, Lernen, Planen und Kreativitat zu
imitieren“ (Quelle: Europdisches Parlament)

* KI-Systeme sind in der Lage, ihr Handeln anzupassen, indem sie die

Folgen fruherer Aktionen analysieren und autonom arbeiten.” (Quelle:
Europdisches Parlament)

* KI-Systeme werden in Suchmaschinen, Sprach- und Gesichterserkennung,
Bildanalyse, Bilderstellung, fur Texterstellung, Musik- und
Bildgenerierung, bei Ubersetzungen, Synchronisationen, in der arztlichen
Diagnose, beim autonomen Fahren, in der Cybersicherheit, beim Online-
Shopping, der Tierfutterung, der Robotersteuerung, Wettervorhersagen
und vielen anderen Bereichen eingesetzt.



Welche Kl gibt es?

* ChatGPT (OpenAl)
* Gemini (Alphabet bzw. Google)
* Claude (Antrophic)
* MetaAl (Meta: Facebook, Instagram, WhatsApp & Threads)
e Copilot bzw. Azure Al (Microsoft, in Windows integriert)
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* SiriAl (Apple, nicht vollstandig in der EU verflgbar)
* Grok (X, ehemals Twitter, Firma von Elon Musk)



Gemeinsamkeiten

* Es handelt sich bei den bekannteren KI-Modellen in der Regel um
amerikanische Unternehmen.

* Sie integrieren sich - fast alle - nahtlos in bekannte Soft- und Hardware-
Modelle und Gbernehmen darin Aufgaben. So z.b. bei Microsoft Gber den
Copilot, bei Apple Gber Siri, bei Google mit Gemini und bei Facebook,
WhatsApp und Instagram mit MetaAl.



Personenbezogene Daten:
e Standort

* |IP-Adressen

* Fotos

* Mails

e Gesichtserkennung

* Stimme

* Verhaltensdaten (wiederkehrende Wege, regelmalige Einkaufsorte,
Freizeitaktivitaten etc.)



Was ist das Risiko?

* Datenlecks bzw. Hacking

* Trainigsdaten sind schwer |[6schbar
* Profiling bzw. falsche Bewertungen
* Auch Halluzinationen und Fehler

* Bzw. Diskriminierung



Was ist Datenschutz?

* Es geht um die persdnlichen Daten und die persdnliche, eigene
Selbstbestimmung des Umgangs damit.

e Esist ein Verbraucherschutz.

* Es gibt mit der DSGVO eine Regelung, die im europaischen Raum, die
personlichen Daten schutzen soll.

* Es geht beim Datenschutz nicht darum, Daten zu schiitzen, sondern die
Personen, um deren Daten es sich handelt.



DSGVO und Al-Act

* In Europa regeln zwei gesetzliche Bestimmungen den Umgang mit Daten
und der KiI.

* 1. Die Datenschutz-Grundverordnung (DSGVO)
* 2. Der Al-Act



Betroffenenrechte DSGVO

e Auskunft ( DSGVO Art. 15)

 Berichtigung (DSGVO Art. 16)

e Recht auf Loschung ( DSGVO Art. 17)

e Recht auf Einschrankung der Verarbeitung ( DSGVO Art. 18)

e Recht auf Widerspruch (DSGVO Art. 21)

* Recht auf Widerruf einer Einwilligung (DSGVO Art.7)

* Beschwerderecht zb. Bei der Landesdatenschutzbehorde (DSGVO Art. 77)




Beispiel: Was macht Google mit den
Daten?

Google verarbeitet die erhobenen Daten gemald unserer Datenschutzerklarung fir folgende Zwecke:

e Bereitstellung unserer Dienste

e Wartung und Verbesserung unserer Dienste

e Entwicklung neuer Dienste

e Personalisierung unserer Dienste

e Anpassung unserer Dienste

e Kommunikation mit lhnen

e Leistungsmessung

e Schutz unserer Nutzer, der Offentlichkeit und von Google

Diese Verwendungszwecke erstrecken sich auch auf die generativen KI-Modelle und anderen Technologien fiir
maschinelles Lernen, die wir zum Betrieb unserer Dienste einsetzen.

Zu diesen Zwecken werden einige der von uns erhobenen Daten von Priifern (einschlie8lich Priifern unserer
Dienstleister) liberpriift. Geben Sie keine vertraulichen Informationen ein, die ein Priifer nicht sehen oder die
Google nicht zur Verbesserung seiner Dienste, einschlieB8lich Technologien fiir maschinelles Lernen, verwenden

soll.



https://policies.google.com/privacy

Audio als Trainingsdaten bei Gemini:

N






Praktisch: Wo kann man
weltere

Informationen finden:
Zum Beispiel Meta Al
(Facebook, Google, Whats App)



Einstellungen z.B. Meta Al

* In Europa regeln zwei gesetzliche Bestimmungen den Umgang mit Daten
und der KiI.

* 1. Die Datenschutz-Grundverordnung (DSGVO)
* 2. Der Al-Act
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Bei ChatGPT:

PC (Browser-Version)



Beim Smartphone
(Hier Apple)






Worauf man achten sollte:

e Keine Fotos hochladen.
e Keine Namen verwenden.

 Beim Hochladen von Dokumenten darauf achten, dass Namen bzw.
private Informationen geschwarzt sind.

* Generell: Keine Daten von Dritten hochladen.
* Uberlegen, ob ein temporarer Chat ausreichend ist.

e Unbedingt, wenn man die Erinnerungsfunktionen nutzt, darauf achten,
dass das Passwort moglichst stark ist. Zwei Faktor-Authenfizierung
nutzen.



Vielen Dank fur
lhre Aufmerksamkeit!
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