Datensicherheit




Daten:

Datelen:
Fotos, Dokumente usw.

Nutzerdaten:
Login Ebay, Facebook, Online-Banking,

E-Mail, PayPal usw.
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Datenverlust:

- Physikalischer Defekt

- Diebstahl

- Feuer/Wasser

- Versehentliche Loschung
- Viren
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Backup/Datensicherung:

- Raid (gespiegelte Festplatten)
- Externe Festplatte
- Cloud
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Raid
(gespiegelte Festplatten)
—> Hilft nur bei physikalischem Defekt
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Externe Festplatte

- RegelmaRige Sicherung durchfiihren
- Ggfs. an anderem Ort lagern

Sicherung z.B. mit:
Windows ,,Sichern und Wiederherstellen”
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Windows Sicherung

5 T T — g 3
() d@ Sicherung eivichten ..

Wahlen Sie das Verzeichnis aus, in dem Sie die Sicherung speichern mdéchten.

Es wird empfohlen, die Sicherung auf einer externen Festplatte zu speichern. Richtlinien fir die Auswahl
eines Sicherungsziels

Sicherung speichern auf:
Sicherungsziel Freier Spei..  Gesamtgrd...
= Eigene (E:) 124 85 GB 298,09 GB

|
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Weiter ]I Abbrechen ]




Windows Sicherung

Welche Daten mdchten Sie sichern?

@ Auswahl durch Windows (empfohlen)

In Biblictheken, auf dem Desktop und in Windows-5tandarderdnern gespeicherte Datendateien
werden gesichert. Zudem wird ein Systemabbild erstellt, mit dessen Hilfe der Computer im Fall
eines Defekts wiederhergestellt werden kann. Diese Elemente werden regelmaflig gesichert. jiig

werden die zu sichernden Dateien von Windows ausgewdhlt?

() Auswahl durch Benutzer

Sie kannen Bibliotheken und Ordner auswdhlen und festlegen, ob in die Sicherung ein
Systernabbild eingeschlossen werden soll. Die ausgewdhlten Elemente werden regelmiaBig
gesichert.

[ Weiter ][ Abbrechen




Windows Sicherung

Sicherungseinstellungen prifen

Sicherungsort: Eigene (E:)

Sicherungszusammenfassung:

Elemente In Sicherung einbezogen

52, Alle Benutzer StandardmaiBige Windows-Ord...

1M Systemabbild Eingeschlossen
N
I

Zeitplan: Immer am Senntag um 19:00 Zeitplan dndern I
/A, Maglicherweise wird zum Wiederherstellen eines Systemabbilds ein
Systernreparaturdatentrager bendtigt. Weitere Informaticnen

[ Einstellungen speichern und Sicherung ausfihren ] [ Abbrechen




Cloud

fertige Software/ Programme

Datenspeicher

Rechenkapazitit Netzwerkkapazitit

Desktop PC Laptop Smartphone/
Tablet-PC

Anbieter: Dropbox, OneDrive, Strato




............ fortige Software/ Programme
Cloud
Rechenkapazitiit Netzwerkkapazitit

Desktop PC Laptop Smartphone/
Tablet-PC

Pro:

- Daten mehrfach gesichert

- Vorgangerversion bzw. geldschte Dateien
- ggfs. wiederherstellbar

Contra:

- Daten auf externem Server ggfs. im Ausland




Datenverlust durch Viren

- E-Mails (Links/Anhange)
- Unseriose Downloads
-  Betrifft Dateien und Nutzerdaten
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Allgemeines

- Software aktuell halten
- Aktueller Virenschutz
- Sichere & unterschiedliche
Passworter
— insb. E-Mail Passwort!
- Vorsicht in unbekannten Netzen
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Passwort Tipp

lws14JidS




Passwort Tipp

Ich wohne seit 14 Jahren
in der Sudstadt




E-Mails: Anhange

- Keine Anhange von unbekannten Absendern
offnen

- Beim Absender nachfragen

- Auf Plausibilitat prufen

- Vorsicht bei .doc/.xls (Word & Excel)
sowie .exe und.zip

- Niemals Makros ausfihren!

- E-Mail Text in Suchmaschine eingeben
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E-Mails: Links

- Link Gberprifen (Mousover)

- Auf Plausibilitat prufen

- Direkt bei entsprechender Seite
einloggen und Meldungen prufen

- Beim Anbieter erkundigen
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Von: eBay@eBay.de

An: info @notebookpartner.de
Cc
Betreff: Helfen Sie uns, Ihr eBay-Eonto zu schitzen

ebay-

e Noch mehr Schutz fiir [hr eBay-Konto

Hallo

Sie haben Thre personlichen Daten seit fiber einem Jahr nicht mehr aktualisiert.

Indem Sie Thre persdnlichen Daten immer auf dem aktuellen Stand halten,
helfen Sie uns Ihr eBay-Konto besser zu schiitzen.

Sie finden, das klingt gut? Sehen Sie sich einfach bei eBay Ihre persdnlichen
Daten.

Schiitzen Sie Thr eBay-Konto

Mit freundlichen Griiflen
Thr eBay Accounts-Team




Sind Ihre persénlichen Datan anf dem neustsn Stand,

e Noch mehr Schutz fiir Ihr eBay-Konto

Hallo

Sie haben Thre personlichen Daten seit fiber einem Jahr nicht mehr aktualisiert.

Indem Sie Thre persdnlichen Daten immer auf dem aktuellen Stand halten,
helfen Sie uns Ihr eBay-Konto besser zu schiitzen.

Sie finden, das klingt gut? Sehen Sie sich einfach bei eBay Thre persénlichen

Daten. http://peterboroughinformation.co.uk’
wp-includes/r.html
Klicken, um Link zu folgen

Schiitzen Sie Thr eBay-Konto

Mit freundlichen Griillen
Ihr eBay Accounts-Team




Downloads

- Nur bekannte Quellen
(Chip.de, Computerbild)

- Immer benutzerdefinierte
Installation wahlen

- Zusatzprogramme abwahlen!
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Wichtigster Schutz
gegen Datenverlust
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Vielen Dank




